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С РАЗГРАНИЧЕНИЕМ ПРАВ ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ  

Рассматривается информационная сеть предприятия сервиса с использованием 
централизованного устройства контроля доступа для организации санкциони-
рованного доступа пользователей к ресурсам сети. Предложена математическая 
модель сети и метод расчета вероятностно-временных характеристик процессов 
передачи информации.  
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Введение. Одним из немаловажных факторов, влияющих на эффективность бизнес-
проектов, является, без сомнения, грамотная организация информационного взаимодействия 
подразделений предприятия [1, 2]. 

Вместе с тем используемые на предприятии информационные системы при неправиль-
ном их развитии могут стать уязвимым местом процесса функционирования предприятия в 
целом [3]. При этом следует учитывать, что внедрение информационных технологий, необхо-
димых для поддержания бизнес-процесса, наряду с предоставлением новых возможностей и 
преимуществ, содержит, однако, и определенные угрозы. Используемые в настоящее время 
методы передачи, обработки и накопления информации связаны с появлением внутренних и 
внешних угроз, т.е. с возможностью потери, искажения и раскрытия данных, принадлежащих 
пользователям 4.  

Для современного уровня развития информационных систем предприятий сферы серви-
са характерно, с одной стороны, значительное увеличение объемов информации, хранимой, 
обрабатываемой, передаваемой в рамках корпоративной системы. Так, по оценкам специали-
стов, 70—90 % интеллектуальной собственности компаний хранятся в цифровом виде — 
в текстовых файлах, таблицах, базах данных 4. С другой стороны, наблюдается расширение 
круга пользователей, имеющих непосредственный доступ к информационным ресурсам и 
сервисам, что ведет к увеличению числа внутренних, преднамеренных или случайных, попы-
ток вмешательства в информационную структуру предприятия 5.  

Именно поэтому для защиты интеллектуального капитала компании от внутренних уг-
роз представляется актуальным внедрение и использование в системе управления информа-
ционной сетью предприятия аппарата разграничения прав доступа пользователей к ее ресур-
сам. Проблема санкционированного доступа пользователей к информационным ресурсам 
может быть решена путем применения централизованного устройства управления доступом. 
В данном случае решение о доступе каждого конкретного пользователя к информационным 
ресурсам сети предприятия принимает устройство контроля доступа.  
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Использование централизованного устройства контроля доступа позволит обеспечить 
конфиденциальность информации, т.е. ее защиту от несанкционированного просмотра лица-
ми, не имеющими на это право, доступность информации и ее целостность.  

В настоящей статье предлагается вариант структуры информационной сети с централи-
зованным устройством контроля доступа к ее ресурсам.  

Структура информационной сети. В состав сети, структура которой представлена на 
рис. 1, входят N  рабочих станций и централизованное устройство контроля доступа (УКД). 
Рабочие станции подключаются к сети через шлюзы контроля доступа (ШКД). Процесс дос-
тупа пользователей к информационным ресурсам корпоративной сети осуществляется сле-
дующим образом: перед началом сеанса связи (обращением к ресурсам сети) рабочие станции 
через ШКД отправляют запрос на его разрешение УКД, которое принимает решение о досту-
пе и отправляет ответ-разрешение (либо ответ-запрет) на создание сеанса связи, основываясь 
на определенной политике безопасности, а также на текущем состоянии системы 6, 7. УКД 
может также давать дополнительные команды управления рабочим станциям. В общем слу-
чае УКД может рассматриваться как рабочее место администратора сети. 

Рабочая станция 1 

Устройство 
контроля 
доступа

Шлюз 
контроля 
доступа 

Пользователь

Общая разделяемая среда передачи данных 

Рабочая станция 2 

Шлюз 
контроля 
доступа

Пользователь

Рабочая станция N 

Шлюз 
контроля 
доступа 

Пользователь

. . .

Рис. 1 
Все передающие элементы сети можно разбить на три логические группы, т.е. данная 

сеть представляет собой совокупность 3 подсетей: 
1 — подсеть пользователей (П),  
2 — подсеть передачи запросов от ШКД к УКД (ШКД),  
3 — подсеть передачи ответов от УКД к ШКД (УКД). 
Рассмотрим комбинированный метод разделения общего канала передачи данных: меж-

ду подсетями используется временное разделение — интервалы однократного доступа подсе-
тей (рис. 2), а внутри подсетей П и ШКД — случайный синхронный доступ (ССД). Подсеть 
УКД состоит из одного передающего элемента и, таким образом, работает в режиме времен-
ного разделения канала. 

Доступ 
подсети П 

Доступ 
подсети 
ШКД 

Доступ 
подсети 
УКД

Доступ 
подсети П

Доступ 
подсети 
ШКД 

Доступ 
подсети 
УКД 

Интервал однократного доступа подсети П 

Интервал однократного доступа подсети ШКД

Интервал однократного доступа подсети УКД 

TПT П TШКД TШКДTУКД T УКД

Рис. 2 
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В отличие от модели, предложенной в работе [8], построим модель в дискретном вре-
мени. На вход станции подсети П поступает бернуллиевский поток пакетов данных с интен-
сивностью иПλ  на интервалах 0 c1T V , где cV  — скорость передачи сигналов в среде, бит/с. 

Аналогично и для подсетей ШКД и УКД предположим входные потоки пакетов (запросов и 
ответов) бернуллиевскими с интенсивностями иШКДλ  и иУКДλ  на интервалах 0T . 

Формирование кадров для передачи осуществляется с применением служебных полей: 
преамбулы длиной прr  разрядов, флага — фr , адреса — аr , управления — уr , контрольных 

разрядов — крr  и информационной части пакета ik ; здесь и далее ПУКД,ШКД,i .  

Рассмотрим для передачи всех типов кадров вариант использования алгоритма РОС-ОЖ 
(решающей обратной связи с ожиданием), предусматривающего применение положительных 
или отрицательных квитанций длиной пкв. Длительность временных окон для передачи кад-
ров-запросов ШКД — ШКДT , кадров-ответов УКД — УКДT  и пользовательских кадров — ПT

определяется следующим образом: 
1 6

c кв д c c, +4 10i i i iT c V c n n t V DV       — для „шины“; пр ф а кр у ,i in r r r r r k       (1) 

где in  — длина кадра, дt  — время декодирования кадров и квитанции; D — длина канала пе-

редачи данных, км. 
Математическая модель сети. Математическая модель сети может быть представлена 

совокупностью моделей подсетей, входящих в ее состав 9, 10. Каждая подсеть представля-
ется системой массового обслуживания M/G/1 в дискретном времени на интервалах 0T . 

Подсеть пользователей. Кадры, переданные пользователем, считаются обслуженными 
при соблюдении следующих условий: 

— в сообщениях не обнаружено ошибки в результате применения помехоустойчивого 
кодирования, вероятность чего обозначается как кiQ ;  

— отсутствуют мешающие воздействия станций других пользователей, т.е. нет кон-
фликтов при передаче, вероятность чего обозначается как miQ ; 

— разрешен доступ станции к сети с вероятностью дQ  (в соответствии с протоколом ССД).  

Если перечисленные условия не выполняются, доставка всех типов кадров повторяется. Так 
как используется временное разделение канала между подсетями, то интервал однократной пере-
дачи кадров в сети постоянный и равен П ШКД УКДC c c c   , где Пc , ШКДc  и УКДc  — длитель-

ности временных окон соответственно для передачи кадров пользователей, запросов ШКД и от-
ветов УКД в интервалах 0T  — определяются по формулам (1). Выражения для z-преобразования 

рядов распределения (z-прр) интервалов однократной передачи для всех подсетей будут иметь вид 

,C
sig (z) z (2) 

а z-прр интервала обслуживания при передаче информации в подсети П определяется как 

П 1П
П П д кП П П П кП П д П

П

, , 1 ; (1 ) , Q (1 ) ,n Nc
c m c c mC

c

Q
g (z) Q Q Q Q P Q Q p Q

z P
        


 (3) 

где Пn  — длина пользовательского кадра, П  — вероятность занятости буфера станции 

пользователя, p  — вероятность ошибки в среде передачи; z-прр времени задержки при пере-
даче информации в подсетях  

и и 0 и и
и и

(1 )(1 ) ( )
( ) , λ , 1 ,

1 ( )
i i

qi i i i i
i i i

z g z
f z q T p q

zp q zg z

 
   

 
(4) 

где иiq  — параметры входных потоков. 
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Подсеть ШКД. Кадры-запросы от ШКД к УКД на разрешение сеанса передачи счита-
ются обслуженными, если не обнаружено ошибки, не было конфликтов при передаче и раз-
решен доступ ШКД к сети. Иначе — доставка кадров-запросов повторяется. Тогда, с учетом 
выражения (2), z-прр интервала обслуживания при передаче кадров-запросов  

 

ШКД

ШКД
ШКД ШКД д кШКД ШКД ШКД ШКД

ШКД

1
кШКД ШКД д ШКД

, , 1 ;

(1 ) , Q (1 ) ,

c
c m c cC

n N
m

Q
g (z) Q Q Q Q P Q

z P

Q p Q 

   


    

  (5) 

где ШКДn  — длина кадра-запроса, ШКД  — вероятность занятости буфера ШКД; z-прр време-

ни задержки при передаче запросов на разрешение сеансов связи определяется формулой (4)  
с подстановкой в нее выражений (5).  

Подсеть УКД. Кадры-ответы от УКД к ШКД считаются обслуженными, если в сообще-
ниях не обнаружено ошибки. Если ошибка обнаружена, доставка кадров-ответов повторяется. 
С учетом формулы (2) выражение для z-прр интервала обслуживания при передаче кадров-
ответов будет иметь вид 

 УКДУКД
УКД УКД УКД УКД

УКД

( ) , (1 ) , 1 ,
nc

c c cC
c

Q
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    


  (6) 

где УКДn  — длина кадра-ответа; z-прр времени задержки при передаче ответов на запросы 

определяется формулой (4) с подстановкой в нее выражений (6).  
Взаимовлияние подсетей учитывается в системе уравнений интерференции: 
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Подставив в систему уравнений (7) выражения (3), (5) и (6) и упростив, получим  

 
П иП П П
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УКД иУКД УКД УКД

, 1;

, 1,
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Вероятностно-временные характеристики процессов передачи данных. Среднее 
время задержки при передаче кадров в подсетях можно найти, используя выражения (1)—(8): 

 0 и

и

(2 ( 1))
.

2( )
i

qi
ci i

CT q C
t

Q Cq

 



  (9) 

Приведем выражения для расчета вероятности своевременной доставки кадров всех ти-
пов для случая стохастического ограничения на время обслуживания заявок в подсетях, при 
котором допустимое время обслуживания заявок в подсетях задается геометрическими рас-
пределениями с параметрами i : 

 1 0 допП ( ) , 1 ,
i

qi qi i iz
f z T T

      (10) 

где допiТ  — среднее допустимое время „старения“ кадров, передаваемых в каждой из трех 

подсетей. 
Информационные скорости общего применения (ОП) и реального времени (РВ) рас-

сматриваемых подсетей определяются из следующих выражений: 
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ОП РВ ОП
П иП П иП иП 0 П П П

ОП РВ ОП
ШКД иШКД ШКД иШКД иШКД 0 ШКД ШКД ШКД

ОП РВ ОП
УКД иУКД УКД иУКД иУКД 0 УКД УКД УКД

λ , λ , П ;

λ , λ , П ,

λ , λ , П .

с с с q

с с с q

с с с q

R k N q / T R R

R k N q / T R R

R k q / T R R

  
   


   

  (11) 

Заключение. Итак, используя выражения (9)—(11), можно произвести численный ана-
лиз вероятностно-временных характеристик процессов передачи информации, поступающей 
от пользователей, и запросов и ответов на разрешение доступа к информационным ресурсам, 
а также оценить влияние внедрения централизованного устройства контроля доступа на каче-
ство передачи информации в сети. 
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