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Приведены основные определения надежных кодов, обнаруживающих ошибки, 
указана область их применения. Выведена нижняя граница длины систематиче-
ских R-равномерно надежных кодов.  
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Аппаратные реализации криптографических алгоритмов могут быть уязвимы к так на-
зываемым атакам по сторонним каналам [1, 2]. Такие атаки основаны на изучении и после-
дующем анализе физических особенностей работы криптосхем, что может привести к вычис-
лению секретного ключа. Анализируемые характеристики аппаратной реализации могут быть 
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различны: энергопотребление, время выполнения операций, работа схемы в условиях воздей-
ствия помех.  

В работе [3] описан метод дифференциального криптоанализа, позволяющий вычислять 
значение секретного ключа, если возможно задать разности между входными последователь-
ностями на определенных этапах блокового DES-подобного шифра. Этот метод применяется 
для большинства симметричных блоковых шифров, включая AES (например, [4]). 

Одну из наиболее серьезных угроз для криптосхем представляет комбинирование атаки 
с привнесением помех и дальнейшего дифференциального анализа. Внося помехи в опреде-
ленные участки схемы, злоумышленник может контролировать выходы атакуемых блоков 
алгоритма, что значительно увеличивает вероятность успешного взлома устройства [5].  

В ситуации, когда атакующий контролирует возникающие в устройстве ошибки, клас-
сические методы защиты аппаратных схем, основанные на дублировании оборудования и ис-
пользовании линейных помехоустойчивых кодов, не могут обеспечить требуемый уровень 
защиты информации. Преодолеть эту проблему позволяют надежные коды, обнаруживающие 
ошибки. Использование таких кодов дает возможность значительно снизить вероятность ус-
пешного проведения рассматриваемой атаки.  

Надежные коды также могут применяться в каналах, в которых конфигурация возни-
кающих ошибок не может быть предсказана заранее, например, в системах, подверженных 
воздействию радиации, заряженных частиц и других факторов. Кроме того, надежные коды, 
обнаруживающие ошибки, применяются в схемах надежного разделения секрета и смежных с 
ними областях [6]. 

Надежным называется код, для которого не существует необнаруживаемых ошибок, т.е. 
любая ошибка выявляется с заданной вероятностью.  

Пусть ( )nC GF p∈  является ( , )n M -кодом, где | |M C= . 
Определение 1. Код C  называется надежным, если значение вероятности ( )Q e  необна-

ружения ошибки e  меньше единицы для всех ненулевых e : 
|{ | , } |( ) 1,  0

| |
w w C w e CQ e e

C
∈ + ∈

= < ≠ , 

где , ( )nw e GF p∈ . 
На практике наиболее востребованы систематические надежные коды, поскольку они 

обеспечивают минимальную задержку декодирования — это является одним из основных 
требований к проектированию аппаратных схем. В настоящей статье рассматриваются только 
систематические коды, для длины которых и будет выведена нижняя граница. 

Определение 2. Код C  называется равномерно надежным к вероятности обнаружения 
ошибки, если вероятность ( )Q e  постоянна и не зависит от ненулевого вектора e : 

 |{ | , } |( ) const 1,  0.
| |

w w C w e CQ e e
C

∈ + ∈
= = < ≠  

Равномерно надежные коды достаточно хорошо изучены, это наиболее используемый 
вид надежных кодов благодаря простоте их построения. Проверочные символы таких кодов 
вычисляются с помощью нелинейных функций, при этом кодовое слово c  представляет со-
бой конкатенацию информационной части x  и проверочных символов ( ),y f x=  где ( )f ⋅  — 
используемая нелинейная функция. Более подробно эти коды описаны в работе [7]. На дан-
ный момент хорошо исследованы классы функций, обладающих высокой степенью нелиней-
ности [8]. 

Определение 3. R -надежным кодом называется код, у которого 
max |{ | , } |R w w C w e C= ∈ + ∈  для всех 0e ≠ . 
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Очевидно, что вероятность обнаружения ошибки для R-равномерно надежного кода оп-
ределяется как det 1P R M= − . 

Необходимо отметить, что для кодов над полем с характеристикой 2 наименьшим дос-
тижимым значением R является 2 (в силу идентичности операций сложения и вычитания), 
для других полей — 1R = . 

Исследуем минимальную длину (обозначим ее через n) систематического R-равномерно 
надежного кода. Пусть k — размерность кода, т.е. .kp M=  В силу равномерной надежности 

кода число различных разностей между кодовыми словами составляет ( 1)M M
R
− . Каждая из 

этих разностей является элементом поля ( )nGF p , над которым построен код. Следовательно, 

поле должно содержать не менее ( 1)M M
R
−  элементов. Кроме того, для систематического ко-

да n kp −  элементов поля не могут быть разностями между кодовыми словами, потому что раз-

ность систематических частей кодовых слов не может равняться 0 ( )kGF p∈ . Для такого кода 

только n n kp p −−  элементов поля могут являться разностями кодовых слов, и их должно быть 

не менее ( 1)M M
R
− . Из этого утверждения можно получить нижнюю границу длины систе-

матического R-равномерно надежного кода: 
( 1) ,n n k M Mp p

R
− −

− ≥  

( 1)(1 ) ,n k M Mp p
R

− −
− ≥  

1 ( 1) ,n M M MP
M R
− −⎛ ⎞ ≥⎜ ⎟

⎝ ⎠
 

2
,n Mp

R
≥  

2
log .p

Mn
R

⎡ ⎤
≥ ⎢ ⎥
⎢ ⎥⎢ ⎥

 

Легко заметить, что при p = 2 и R = 2 2 1n k≥ − . При 2k =  ( 2 1 3n k≥ − = ) примерами 
кодов, лежащих на этой границе, являются 1С = {(00|1), (01|0), (10|0), (11|1)} и 2С = {(00|0), 

(01|1), (10|1), (11|1)} над 3(2 )GF , где символ „|“ разделяет информационную и проверочную 
части слова соответственно. Данные коды являются равномерно надежными систематиче-
скими с 2R =  и ( ) 1 2 4 0,5Q e = − = , являясь при этом кодами с минимальной возможной 
длиной.  

Для сравнения, в работе [9] были предложены конструкции кодов над полем (2 )nGF  с 
R = 2 для любых k. Коды такой конструкции обладают скоростью 1/ 2 , т.е 2n k= . Представ-
ленные коды 1C  и 2C для k = 2 обладают меньшей избыточностью при сохранении той же ве-
роятности обнаружения ошибки det 0,5.P =  

Данная граница может быть использована для оценки вводимой избыточности надеж-
ных кодов. Условие применимости данной границы следующее: параметр R должен делить 
величину M(M−1). В общем случае задача построения оптимальных надежных кодов, соот-
ветствующих нижней границе, является открытой.  
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