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Аннотация
Предмет исследования. Рассмотрены вопросы проектирования средств диагностирования нарушений в адреса-
ции информационных обменов между программными модулями для потоковых вычислительных систем реально-
го времени. Несмотря на декомпозицию процессов проектирования в таких системах, вопросы диагностирования 
и повышения отказоустойчивости остаются актуальными для каждого уровня иерархии. Метод. Предлагаемые 
процедуры синтеза иерархической модели потоковой вычислительной системы являются развитием метода те-
стового диагностирования на основе использования параллельной модели. Основные результаты. Приведено 
краткое описание подхода к тестовому диагностированию на основе параллельной модели. Разработан алгоритм 
синтеза иерархической диагностической модели. Модель обеспечивает минимизацию количества диагности-
ческой информации, передаваемой по каналам обмена, снижая уровень вводимой избыточности и повышая 
тем самым уровень надежности. Практическая значимость. Разработанная иерархическая модель позволяет 
существенно сокращать время проектирования средств диагностирования за счет снижения необходимого ко-
личества диагностических алгоритмов.
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Abstract 
Subject of Research. The paper considers design issues for diagnostic tools of fault detection in addressing information 
exchanges between software modules for real-time dataflow computing systems. Despite the decomposition of the 
design processes in such systems, the issues of diagnostics and fault tolerance remain relevant for each hierarchy level.  
Method. The proposed synthesis procedures for the hierarchical model of a dataflow computing system are the result 
of the test diagnostics method development based on the parallel model application. Main Results. The paper presents 
a brief description of the test diagnostics method based on the parallel model. An algorithm for hierarchical diagnostics 
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model synthesis is developed. The model minimizes the amount of diagnostic data transmitted through the exchange 
channels, reducing the redundancy level introduced into the system and thereby increasing the level of reliability. 
Practical Relevance. The developed hierarchical model reduces significantly the design time for diagnostic tools as a 
result of reducing the required number of diagnostic modules included in it.
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parallel model, dataflow computing system, test diagnosis, periodical non-stationary dynamic systems
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Введение

Рассмотрение вопросов диагностирования занимает 
важное место в процессе проектирования систем обра-
ботки информации и управления, поскольку от качества 
их решения зависит надежность и отказоустойчивость 
систем. Применяемые на практике решения основыва-
ются на техниках функционального и тестового диа-
гностирования [1 –3]. Объектом рассмотрения в настоя-
щей статье является произвольная бортовая потоковая 
вычислительная система (ПВС) реального времени, 
представленная набором функционально связанных 
программных модулей (ПМ), которые исполняются 
либо на одном вычислительном устройстве (ВУ), либо 
путем распределенных вычислений на совокупности 
ВУ. В рамках тестового диагностирования одним из 
возможных подходов для математического описания 
рассматриваемого класса систем является подход с 
использованием так называемой параллельной модели 
[4]. Модель встраивается в программное обеспечение 
системы, параллельно основным функциональным 
алгоритмам, и предназначена для тестового диагности-
рования нарушений в адресации обменов между ПМ 
системы. Известен также подход с конечно-автомат-
ными моделями [5, 6]. Однако в этом случае асимпто-
тическая сложность алгоритма построения теста для 
системы, определяющая зависимость роста времени 
его исполнения от размерности модели, характеризу-
ется экспоненциальной зависимостью от размерности 
модели. В случае использования параллельной модели 
разработчик сам выбирает алгоритмы обработки тес-
товых последовательностей в каждом из ПМ, причем 
делает это так, чтобы упростить и алгоритм построения 
теста и сам тест, а именно, выбирает линейную модель, 
которая позволяет использовать алгоритмы построения 
тестов с асимптотической сложностью, характеризую-
щейся полиномиальной зависимостью от размерности 
модели. Использование эффективных алгоритмов с 
точки зрения асимптотической сложности построения 
тестов становится особенно актуально в случае ПВС 
реального времени.

В работе предлагается алгоритм синтеза иерархи-
ческой диагностической модели ПВС реального време-
ни, которая является параллельной по отношению к си-
стеме. Использование иерархической модели позволяет 
уменьшать размерность модели, тем самым сокращая 
объем диагностической информации, передаваемой 
между ПМ, улучшая показатели надежности и времени 
работы алгоритмов построения тестов.

Подход к тестовому диагностированию 
с параллельной моделью

Проиллюстрируем процедуру построения модели на 
простом примере (рис. 1), где приведен пример систе-
мы реального времени, заданной графом межмодуль-
ных связей. В системе реализуются три функционально 
связанных ПМ: ПМ1, ПМ2 и ПМ3, которые могут быть 
размещены как на разных процессорах системы, так и 
на одном. Каждый из ПМ на основе входных данных 
(u1 — для ПМ1, u2 и y3 — для ПМ2, y1 и y2 — для ПМ3) 
формирует выходные данные (y1, y2 и y3 соответствен-
но). Входные данные поступают и обрабатываются в 
реальном времени с некоторым заданным периодом. 
В системе все входные потоки конкретного ПМ явля-
ются аргументами реализуемой им функции, необходи-
мыми для ее вычисления.

На рис. 2 система приведена совместно с параллель-
ной моделью и средствами диагностирования (СД). 
Стоит отметить, что модель является вводимой избы-
точностью для системы и представлена диагностичес-
кими алгоритмами: π1, π2 и π3, связи между которыми 
обозначены зеленым цветом. СД реализованы в виде 
отдельного ПМ, выделенного штрихпунктирной ли-
нией, и состоят из генератора тестов (ГТ), генератора 
эталонных реакций (ГЭР) и компаратора (К). Тестовые 
данные u1ʹ и u2ʹ, формируемые СД, дополняют входные 
данные для новых ПМ1′ и ПМ2′, также выделенных 
штрихпунктирной линией и получившихся в резуль-
тате объединения исходных ПМ с диагностическими 
алгоритмами. Таким образом, в каждый {ПМi}i=1

3  по 
каналам обмена, выделенным черным цветом, посту-
пает информация, которая обрабатывается штатными 
алгоритмами. Примером штатного алгоритма может 
служить обработка потока цифровых данных с массива 
датчиков или решение задач ориентации и навигации 
в робототехнических комплексах [7], в общем случае 
являющиеся нелинейными. Параллельно с этим, отсюда 
и название модели, тестовые данные обрабатываются 
диагностическими алгоритмами, реагирующими на 
события приема/выдачи информации. Поскольку меха-
низм обмена реальными {yi}i=1

3  и тестовыми данными 

Рис. 1. Граф межмодульных связей системы

СИНТЕЗ ИЕРАРХИЧЕСКОЙ ДИАГНОСТИЧЕСКОЙ МОДЕЛИ ПОТОКОВОЙ ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ...
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{yi′}i=1
3  в системе является общим, возникает возмож-

ность по наблюдаемым в процессе работы тестовым 
данным делать вывод о наличии или отсутствии нару-
шений в адресации обменов. Заметим, что искажения 
реальных данных в процессе обмена при сохранении 
графа межмодульных связей не входят в этот класс 
рассматриваемых нарушений.

Таким образом, процесс синтеза параллельной мо-
дели заключается в построении диагностических ал-
горитмов обработки тестовых последовательностей. 
Модель, как будет показано в разделе о синтезе парал-
лельной модели с независимыми цепями, имеет вид 
линейной дискретной периодически нестационарной 
системы. В терминах этой модели класс рассматри-
ваемых нарушений определяется как всевозможные 
искажения матриц этой модели.

Параллельная модель с независимыми цепями

Одним из возможных вариантов параллельной мо-
дели является модель с независимыми цепями [8]. На 
первом этапе формируется структура модели, которая 
представляет собой множество вычислительных путей 
(трасс), составляющих покрытие дуг графа межмодуль-
ных связей исходной системы. При этом под вычисли-
тельным путем понимаем последовательность срабаты-
вающих ПМ, соединяющую некоторый вход с выходом. 
Затем с каждым из полученных путей сопоставляется 
цепь lj = {vi}i=1

nj , из такого числа динамических зве-
ньев vi, через сколько ПМ проходит данный путь, 
nj — общее количество звеньев в j-ой цепи. Структура 
модели для абстрактного примера, состоящая из мно-
жества независимых цепей {lj}j=1

m , где m — общее ко-
личество независимых цепей в модели, приведена на 
рис. 3, а. На рисунке изображены динамические звенья 
vi,j, где i — номер звена в цепи; j — номер цепи, а также 
диагностические алгоритмы {πi}i=1

p , где p — количество 
ПМ в системе.

На втором этапе формирования модели определя-
ется вид динамических звеньев. При этом учитывает-
ся, что искомая динамическая модель системы далее 
используется для построения тестов и что процедура 
построения тестов упрощается, если модель системы, 
во-первых, линейна, а во-вторых, управляема и наблю-
даема [3]. Отсюда можно сформулировать требование 
к динамическим звеньям – они должны быть линейны, 
т. е.
 xi,j′(k + 1) = fi,jxi,j′(k) + gi,jui,j′(k),

 yi,j′(k) = hi,jxi,j′(k), i = 1,n, j = 1,m, (1)

где xi,j′(k) ∈ Fn, ui,j′(k) ∈ Fq, yi,j′(k) ∈ Fp — векторы со-
стояния, входа и выхода соответственно для i-го звена 
модели j-й цепи; n — размерность вектора состояния,  
q — размерность входного вектора; p — размерность 
выходного вектора; fi,j ∈ Fn×n, gi,j ∈ Fn×q, hi,j ∈ Fn×p — 
матрицы динамики, входа и выхода соответственно; 
F = {0,1} — двоичное множество. Кроме того, звенья 

Рис. 2. Граф межмодульных связей избыточной системы 
и средств тестового диагностирования

Рис. 3. Структура модели для системы: с независимыми цепями (а); со слиянием цепей (б)



Научно-технический вестник информационных технологий, механики и оптики,
680 2020, том 20, № 5

должны быть таковы, чтобы модель системы была на-
блюдаемой и управляемой. 

Динамическое описание цепи, состоящей из зве-
ньев, получается по следующим правилам. Вектор со-
стояния xj′(k) цепи формируется из векторов состояния 
звеньев xi,j′(k), в нее входящих. Предположим, что в 
каждый момент времени в системе происходит лишь 
один обмен, тогда перенос информации между ПМ и 
СД может быть описано с помощью блочных матриц 
Fj(k), Gj(k), Hj(k), составленных из матриц динамики, 
входа и выхода звеньев, описываемых моделью (1). На 
практике данное предположение не выполняется, од-
нако, как показано в работах [3, 9, 10], это не является 
препятствием для использования таких моделей при 
построении тестов. Для удобства описания свяжем с 
каждой последовательностью матриц на интервале, 
равном периоду, свою последовательность индексов, 
полученных из множества {1, 2, …, N} в результате 
циклического сдвига. Например, при N = 3 получаем 
множество, состоящее из трех последовательностей 
индексов Γ = {1, 2, 3; 2, 3, 1; 3, 1, 2}. Обозначим за γr 
элемент множества Γ. Тогда

 xj′(k + 1) = Fj(γr(k))xj′(k) + Gj (γr(k))uj′(k),

 yj′(k) = Hj (γr(k))xj′(k), k = 1,N, 

где uj′(k) — вектор входных воздействий цепи; yj′(k) — 
вектор выходной реакции цепи; N — число обменов на 
периоде работы системы. Таким образом, модель цепи 
описывается с помощью периодически нестационарной 
линейной динамической системы.

Однако применение параллельной модели с неза-
висимыми цепями может в некоторых случаях потре-
бовать передачи через каналы обмена большого коли-
чества диагностической информации, что не всегда 
допустимо. В подобных ситуациях целесообразно вос-
пользоваться приемом, заключающимся в обработке не-
скольких массивов информации одним звеном (слияние 
вычислительных путей). Этот вариант иллюстрируется 
на рис. 3, б, где выходные массивы информации зве-
ньев v1,2 и v1,m обрабатываются звеном vn1,1, а звенья 
vn2,2 и  vnN,m исключаются. В результате сокращается 
количество диагностических звеньев, размерность ди-
агностического вектора Yd, а следовательно, и объем 
выдаваемой из ПМ в каждом такте диагностической 
информации. 

Алгоритм синтеза иерархической модели 

В рассмотренный в предыдущем разделе алгоритм 
синтеза параллельной модели предлагается включить 
дополнительный (промежуточный) этап, когда в по-
лученную структуру модели вводятся точки слияния 
цепей. 

Приведем формальную постановку задачи проце-
дуры поиска точек слияния на множестве независимых 
цепей и алгоритм ее решения, при этом воспользу-
емся терминологией, принятой в [11] для описания 
алгоритмов и структур данных. Для работы алгоритма 
используются две промежуточные структуры данных: 
двунаправленный список для хранения независимых 

цепей модели и хеш-таблица для выполнения операций 
со списками.

Постановка задачи. Дано множество двусвязных 
списков L = {li}i=1

m , где m — общее количество списков; 
li = 〈Vi〉; Vi = {vj}j=1

ni  — множество узлов i-го списка; 

ni — количество узлов в i-ом списке; N =  ∑ni
m

1
 — общее 

количество узлов всех списков из множества L. Пусть 
задано отображение ρi:Vi → P множества Vi узлов i-го 
списка на множество программных модулей P исход-
ной рассматриваемой системы. Требуется разработать 
алгоритм поиска точек слияния списков.

Алгоритм предполагает рекурсивное слияние оче-
редного списка со структурой из списков, объединен-
ных на предыдущих шагах. На каждом шаге формиру-
ется не более одного узла слияния. Обнаружение точки 
слияния осуществляется по правилу: если ρ(vk) = ρ(vh) 
и ρ(vk–1) ≠ ρ(vh–1), где vk ∈ Vi и vh ∈ Vj узлы списков li и 
lj соответственно, то узел vk является точкой слияния. 
Индексы h и k в начальный момент имеют значения, 
соответствующие хвостовому узлу списка.

Входные данные: L — множество двусвязных спис-
ков; M = ∅ — множество узлов слияния; P — множе-
ство ПМ исходной системы. 

Выходные данные: количество двусвязных спис-
ков, которые не удалось слить в общую структуру;  
M — множество узлов слияния.  

Псевдокод алгоритма, обеспечивающего поиск то-
чек слияния списков, представлен на рис. 4, а.

Суть алгоритма заключается в следующем: 
1) на первом этапе (строки 6–14) хвостовые узлы 

всех списков по ключу заносятся в хеш-таблицу. 
При этом проводится проверка на наличие в ячей-
ке хеш-таблицы более чем одного узла. В случае 
обнаружения вызывается процедура NodeMerge 
(рис. 4, б, строки 17–34), которая возвращает но-
мер узла слияния. Получившийся узел заносится в 
множество M (процедура PushBack);

2) процедура слияния списков NodeMerge является 
рекурсивной, так как в процессе процедуры слияния 
происходит спуск по имеющемуся списку (структу-
ре) до тех пор, пока вершины объединяемых спис-
ков совпадают. Когда неравенство выполняется, 
списки (структуры) объединяются, т. е. происходит 
перенаправление указателей, а дублирующие узлы 
удаляются с помощью функции DeleteNodes;  

3) в конце алгоритма по разности мощностей исходно-
го множества L и получившегося в результате слия-
ния множества M, вычисляется количество списков, 
которое не участвовало в слиянии. 
Пример. Рассмотрим применение алгоритма поиска 

точек слияния, предварительно расширив граф межмо-
дульных связей, представленный на рис. 1. В результате 
получаем граф, представленный на рис. 5.

Граф имеет семь вершин, которые пронумерова-
ны в соответствии с ПМ, которому они принадлежат. 
На первом этапе выделяем независимые цепи (спис-
ки): l1 = {4, 2, 1, 2, 1}, l2 = {5, 2, 1}, l3 = {6, 3, 1, 3, 1}, 
l4 = {7, 3, 1}. На втором этапе применим процеду-
ру поиска точек слияний. Рассмотрим пару списков 
(l1, l2). Начиная с концов списков последовательно 
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начинаем искать совпадающие по значению узлы, 
вплоть до вершины со значением (2), так как для это-
го узла  выполняется условие ρ(vk) = ρ(vh) ⇔ 2 = 2, 
ρ(vk–1) ≠ ρ(vh–1) ⇔ 1 ≠ 5. Вершина (2) и будет являться 

узлом слияния. Отразим этот факт в таблице. Далее 
аналогичным способом получим узлы слияния для 
списков l3 и l4.

Таким образом, выполнение алгоритма может при-
вести к следующим ситуациям:
1) структура, состоящая из независимых цепей (совпа-

дает с исходной), если |M| = 0;
2) структура, состоящая из множества независимых 

цепей и множества структур с несколькими точками 
слияния, если |L| – |M| ≠ 0;

3) полностью   иерархическая   структура,   если 
|L| – |M| = 0.
Результирующая асимптотическая сложность ал-

горитма является логарифмической с полиномиаль-
ным коэффициентом O(|L|2log|L|N), однако при условии 
|L| << N, когда количество звеньев в исходной модели 
много больше количества независимых цепей (случай 
малого количества длинных вычислительных путей 
в системе), сложность становится логарифмической 
O(log|L|N) и зависит от общего количества звеньев в 
модели N.

Рис. 4. Алгоритм поиска точек слияния списков (а); процедура объединения двух вершин разных цепей (б)

Рис. 5. Расширенный граф межмодульных связей системы

Таблица. Перечень списков после слияния

Номера списков Структура после слияния Точка слияния

l1 ∪ l2
2

l1 ∪ l2  ∪ l3

1

l1 ∪ l2  ∪ l3  ∪ l4

3
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Заключение

Представлены результаты исследования иерархичес-
кой диагностической модели потоковой вычислитель-
ной системы реального времени. Модель встраивается 
в програ ммное обеспечение системы и предназначена 
для тестового диагностирования нарушений в адре-
сации обменов между программными модулями си-
стемы. Предложен алгоритм синтеза структуры мо-
дели для минимизации количества диагностических 
алгоритмов и, как следствие, уменьшения диагности-
ческой информации, передаваемой по каналам обме-

на. Асимптотическая сложность алгоритма позволяет 
реализовать его в любом современном бортовом вы-
числителе общего назначения с целью оперативной 
реконфигурации модели под изменения, происходящие 
в системе в процессе ее эксплуатации.

Однако, по-прежнему, остаются вопросы, требу-
ющие дополнительного исследования, в частности, 
доказательство оптимальности алгоритма поиска точек 
слия ния, а также сбор статистики в условиях приме-
нения модели в составе средств диагностирования ре-
альной бортовой потоковой вычислительной системы.
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