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Аннотация
Предмет исследования. Проведено исследование работы протокола CSMA/CA для управления доступом к 
беспроводной среде передачи данных средствами среды имитационного моделирования OMNET++ с исполь-
зованием фреймворка INET. Выполнен анализ работы протокола в двух режимах: с подтверждением принятых 
пакетов и без подтверждения. Метод. При проведении исследования использовался метод имитационного мо-
делирования и анализа. В процессе моделирования средой OMNET++ генерируются статистические данные, 
и строится временная диаграмма. Полученные данные анализируются, дается объяснение поведения каждого 
шага работы модели, после чего делается общий вывод о результате имитационного моделирования. Основные 
результаты. Представлен подход к исследованию работы протокола CSMA/CA на примере имитационной 
модели беспроводной сети, в которой в структуру всех ее узлов включен модуль «CsmaCaMac» из состава 
фреймворка INET. Показана возможность интегрирования этого модуля без существенного изменения модели 
узлов. Приведены основные результаты анализа статистических данных и временных диаграмм, полученных в 
ходе имитационного моделирования, и доказана необходимость использования протокола управления доступом 
к среде передачи данных. Практическая значимость. Рассмотренный подход можно использовать для разра-
ботки и тестирования новых протоколов управления доступом к среде передачи данных или для демонстрации 
работы существующих протоколов в образовательных целях. 
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Abstract
Subject of Research. The paper presents the study of CSMA/CA access control protocol to a wireless data transmission 
medium by the OMNeT++ simulation environment using the INET framework. The protocol analysis is performed in the 
two modes: with confirmation of the received packets and without it. Method. The method of simulation and analysis 
is used in carrying out research. The OMNeT++ environment generates statistical data and builds a time chart in the 
modeling process. The data obtained are analyzed; an explanation for the each step of the model behavior is given and, 
as a result, a general conclusion is drawn on the simulation result. Main Results. An approach to CSMA/CA protocol 
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operation study is presented on the example of a wireless network simulation model with the “CsmaCaMac” module 
from the INET framework included in the structure of all its nodes. The possibility of this module integration is shown 
without significant change in the node model. The main results of the analysis of statistical data and time charts obtained 
during simulation are presented, and the necessity of an access control protocol for the data transmission medium is 
proved. Practical Relevance. The considered approach can be used to develop and test new access control protocols 
for the data medium or to demonstrate the operation of existing protocols in the educational use.
Keywords
wireless networks, CSMA/CA, modeling, interference, OMNeT ++, INET framework, MAC

Введение

В настоящее время в связи с интенсивным разви-
тием технологии 5G, в том числе применительно к 
построению киберфизических систем, интернету вещей 
и автоматизации промышленности [1–3], особое внима-
ние уделяется организации и внедрению беспроводной 
связи в системах, требующих высокой готовности и 
надежности функционирования при малых задержках 
в обслуживании1,2 [4]. Развитие беспроводных техно-
логий и увеличение пропускной способности позво-
ляет эффективно соединять множество вычислитель-
ных устройств, в том числе объединенных в кластеры 
[5, 6]. Однако увеличение количества таких устройств 
приводит к возникновению проблемы множествен-
ного доступа к физической среде передачи данных. 
Проблема множественного доступа появляется при 
попытке нескольких устройств в одно и то же время 
транслировать в эфир радиосигнал. В этой ситуации 
излучаемые радиосигналы сталкиваются друг с другом, 
отражаются и искажаются, что приводит к невозмож-
ности принять сигнал и установить надежное соеди-
нение между устройствами [7, 8]. Данную ситуацию 
можно сравнить с переговорной, где множество людей 
пытаются высказать свои мысли. Если все люди нач-
нут одновременно говорить, множество звуков будет 
образовывать какофонию, из которой никто не сможет 
понять, кто и что хочет сказать.

Описанная проблема особенно касается беспро-
водных сетей, где кроме трансляции радиосигналов 
беспроводных узлов, присутствует множество радио-
сигналов от других источников, которые также могут 
оказывать негативное воздействие на качество пере-
дачи данных. В беспроводных сетях решение пробле-
мы множественного доступа возлагается на подуро-
вень управления доступом к среде [9–12], входящий 
в состав канального уровня модели OSI (Open System 
Interconnection – взаимодействие открытых систем). 

Управление доступом к среде передачи данных 
определяется общепринятыми протоколами и метода-
ми, которые закрепляются в том или ином стандарте. 
Для беспроводных сетей используется стандарт IEEE 
802.11 определяющий правила взаимодействия между 
беспроводными узлами. Данный стандарт также вклю-
чает в себя множество расширений, направленных на 
улучшение определенных характеристик, таких как 

1 Google. Waymo LLC Technology. Available online: https://
waymo.com/ (дата обращения: 17.06.2020).

2 Karaa. Setpoint USA Custom Automation. Available online: 
https://www.setpointusa.com/blog/industrialautomation-examples/ 
(дата обращения: 17.06.2020).

пропускная способность, безопасность передачи дан-
ных, расширение использования частотных диапазонов 
и другие характеристики. В качестве методов управле-
ния множественного доступа к среде на сегодняшний 
день применяются:
— Space-division multiple access (SDMA) — метод с 

пространственным разделением;
— Frequency Division Multiple Access (FDMA) – метод 

с разделением каналов по частоте;
— Time Division Multiple Access (TDMA) — метод с 

временным разделением;
— Carrier Sense Multiple Access (CSMA) — метод с кон-

тролем несущей. Также существуют разновидности 
данного метода с обнаружением коллизий «Carrier 
Sense Multiple Access with Collision Detection 
(CSMA/CD)» и «Carrier Sense Multiple Access with 
Collision Avoidance (CSMA/CA)».
Использование одного из методов или их комбина-

ция направлено на ограничение монопольного приме-
нения узлов беспроводной среды и создания очеред-
ности таким образом, чтобы только одно устройство 
могло транслировать радиосигнал в один момент вре-
мени. Это позволяет увеличить пропускную способ-
ность канала связи, его надежность и устойчивость 
работы [13].

В настоящей работе проводится исследование про-
блемы возникновения коллизий и ухудшения качества 
связи, при попытке множества устройств использовать 
единую среду передачи данных, в среде имитационного 
моделирования OMNeT++ [14–16] с использованием 
фреймворка INET. Дается оценка качества связи и на-
дежности канала передачи данных путем сравнения 
количества отправленных и принятых пакетов, а так-
же их последовательности, при отсутствии протокола 
управления доступом к среде.

Целью работы является обоснование необходимости 
использования протокола управления доступом к среде 
для повышения скорости передачи данных, устойчиво-
сти соединения и надежности канала передачи данных. 
В качестве протокола подуровня управления доступом 
к среде рассматривается метод множественного до-
ступа с контролем несущей и обнаружением коллизий 
«CSMA/CA». 

Постановка задачи и объект исследования

На примере модели простой беспроводной сети, по-
строенной в среде моделирования OMNeT++, проведен 
анализ работы узлов без применения ими протоколов 
управления доступом к среде передачи данных, тем 
самым подтверждая наличие эффекта интерференции. 
Продемонстрирован механизм контроля несущей, ко-
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торый используется в методе CSMA/CA, выполнен 
анализ, и дана оценка необходимости применения па-
кетов подтверждения, с последующим моделированием 
данной ситуации. Произведено сравнение работы двух 
вариантов реализации метода CSMA/CA, и сделан вы-
вод об их надежности.

Объектом исследования является модель беспро-
водной сети (рис. 1), в состав которой включены три 
беспроводных узла, одинаковых по своей структуре: 
«DeviceA» (источник, генерирующий пакеты данных); 
«DeviceB» (приемник, принимающий пакеты данных); 
«DeviceM (промежуточный узел, поддерживающий ре-
жим маршрутизации), но настроенных на выполнение 
разных прикладных функций, а также вспомогательные 
модули: «configurator» (конфигуратор); «visualizator» 
(визуализатор)»; «radioMedium» (среда распростране-
ния радиоволн).

Согласно сценарию работы модели, узлы «DeviceA» 
и «DeviceB» не имеют прямой связи между собой, при 
этом узел «DeviceA» осуществляет генерацию пакетов 
данных и отправляет их узлу «DeviceB», через проме-
жуточный узел «DeviceM». Для реализации данного 
сценария все узлы были ограничены радиусом ради-
оприема 250 м, а сами узлы распределены на модели-
руемой области так, что между узлами «DeviceA» и 
«DeviceB» отсутствует прямая радиосвязь, и они могут 
передавать данные только узлу «DeviceM», на котором 
настроена поддержка маршрутизации пакетов данных.

При построении модели беспроводной сети и из-
менении конфигурации использовались следующие 
готовые компоненты из состава фреймворка INET [17]:
— WirelessHost (беспроводной узел) — модуль, реа-

лизующий устройство с беспроводным сетевым 
интерфейсом;

— IPv4networkConfigurator (конфигуратор сети) — мо-
дуль, позволяющий настраивать статические марш-
руты между узлами;

— RadioMedium (среда распространения радиоволн) — 
модуль, реализующий работу среды передачи дан-
ных;

— IntegrateCanvasVisualizer (слой визуализации) — мо-
дуль визуализирующий эффекты распространения 
сигналов, сообщений и радиоволн; 

— CsmaCaMac (Carrier Sense Multiple Access with 
Collision Avoidance MAC) — модуль протокола 
канального уровня MAC (Media Access Control — 
управление доступом к среде), основан на меха-
низме CSMA/CA по умолчанию с поддержкой под-
тверждения приема пакетов.

Анализ работы сети без управления доступом 
к среде передачи данных

Работа узлов без использования протокола доступа 
к среде рассматривается на основе описанного выше 
примера имитационной модели беспроводной сети. 
В конфигурационном файле были прописаны основ-
ные настройки узлов. При этом уровень приложения 
узла «DeviceA» определен как «UdpBasicApp (User 
Datagram Protocol Basic Application — основное при-
ложение протокола датаграмм пользователя)» с воз-
можностью генерации UDP (User Datagram Protocol — 
протокол пользовательских датаграмм) датаграмм 
длиной 1 000 Б в случайные моменты времени, ин-
тервал между которыми описан экспоненциальным 
законом распределения со средним значением в 10 мс 
(параметр «sendInterval»). Также установлен номер 
порта приемника 5000. Для узла «DeviceB» опреде-
лены уровень приложения «UdpSink (User Datagram 
Protocol Sink — приемник пакетов пользовательских 
датаграмм)» и номер порта со значением 5000, на кото-
рый узел «DeviceA» будет отправлять пакеты данных. 
Для узла «DeviceM» включена маршрутизация, позво-
ляющая передавать пакеты данных от узла «DeviceA» 
к узлу «DeviceB».

Результат работы имитационной модели показал, 
что из 2 457 сообщений UDP, отправленных узлом 
«DeviceA» на узел «DeviceB» поступило только 40. 
Данный факт подтверждается и сообщениями, отобра-
жаемыми в консоли событий. В процессе работы мо-
дели узел «DeviceA» выполняет передачу пакетов узлу 
«DeviceM», у которого в определенные моменты време-
ни появляется возможность ретрансляции этих пакетов. 
Такое поведение можно объяснить при анализе времен-
ной диаграммы первых из «захваченных» пакетов, сге-
нерированной автоматически средой OMNeT++ (рис. 2).

Рис. 1. Структура исследуемой модели беспроводной сети
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Из диаграммы (рис. 2) видно, что узел «DeviceA» 
генерирует первый пакет (шаг #4) и отправляет его 
в сеть (шаг #10). Узел «DeviceM» принимает от узла 
«DeviceA» радиосигнал (шаг #11) и начинает прием 
первого пакета. В это же время узел «DeviceA» на при-
кладном уровне генерирует второй пакет данных (шаг 
#13), но из-за того, что на физическом уровне еще про-
должается передача первого пакета (шаги #11, #18), то 
он сгенерированное UDP-сообщение помещает в буфер 
своего сетевого адаптера (шаг #16). 

После завершения приема первого пакета (шаг #18), 
узел «DeviceM» просматривает свою таблицу маршру-
тизации и определяет, что принятый пакет предназначен 
для узла «DeviceB» и начинает его трансляцию (шаг 
#25). Однако к этому моменту узел «DeviceA» уже 
достал из буфера сетевого адаптера ранее сегрегирован-
ный второй пакет «UDP_A-1» и уже начал его передачу 
(шаги #20, #22). Это приводит к тому, что на трансивер 
узла «DeviceB» поступают сразу два радиосигнала, ко-
торые интерферируют между собой, не позволяя распоз-
нать пакет, идущий от узла «DeviceM» (шаги #29, #30).

Данная ситуация наблюдается на протяжении всего 
времени работы имитационной модели, однако присут-
ствуют моменты, когда узлу «DeviceB» удается принять 
пакет данных. Это происходит в тот момент, когда на 
узле «DeviceA» возникает пауза, во время которой ра-
диоэфир оказывается достаточно свободным, что позво-
ляет узлу «DeviceM» ретранслировать данные. 

Подводя итог рассмотренной ситуации, можно сде-
лать вывод, что отсутствие правил, регулирующих до-
ступ к среде передачи данных, приводит к конкуренции 
узлов за радиоэфир, не позволяя никакому узлу принять 
пакет данных, что доказывает необходимость примене-
ния специальных протоколов управления доступом к 
среде передачи данных.

Анализ работы протокола CSMA/CA 
без использования пакетов ACK 

(Acknowledgement — подтверждение)

Механизмы регулирования совместного использо-
вания среды передачи данных определяются на уровне 

MAC, на котором устанавливаются правила совместно-
го использования среды передачи данных одновремен-
но несколькими узлами беспроводной сети, которые 
закрепляются в том или ином стандарте1. Одним из 
таких стандартов, регламентирующих механизм ком-
муникации в беспроводных локальных сетях, является 
IEEE 802.11 [18–20]. Он включает в себя два протокола, 
базирующихся на методе множественного доступа с 
контролем несущей и обнаружением коллизий.

При использовании механизма CSMA/CA узел, ко-
торому необходимо передать данные, сначала проверя-
ет занятость канала передачи данных. Если канал занят, 
то узел ожидает случайный промежуток времени и 
повторно проверяет занятость канала передачи данных. 
Если при повторной проверке канал окажется свобод-
ным, то узел начнет передачу, в противном случае все 
повторится, но уже с новым временем ожидания.

Для включения в исследуемой модели беспроводной 
сети механизма множественного доступа с контролем 
несущей, всем узлам изменен тип модуля канального 
уровня на «CsmaCaMac». Также, для того чтобы изу-
чить именно механизм «контроля несущей» со случай-
ной задержкой перед каждой передачей (Timeout), в 
параметрах модели отключена отправка специальных 
подтверждающих пакетов (Acknowledge, ACK), кото-
рые приемник отправляет источнику при успешном 
приеме входящего пакета.

Результат работы имитационной модели с поддерж-
кой механизма CSMA/CA показал, что из отправлен-
ных узлом «DeviceA» 2 523 UDP-датаграмм, узлом 
«DeviceB» было принято только 1 369. Использование 
механизма контроля несущей и недопущения коллизий 
позволило увеличить количество принятых пакетов, 
но почти половина пакетов до узла «DeviceB» так и не 
дошла. Исследование временной диаграммы (рис. 3) 
объясняет причину потери пакетов. 

На рис. 3 видно, что после успешного приема па-
кета «UDP_A-0» узлом «DeviceM» и выполнения за-

1 Компьютер Пресс №5 2005 - https://compress.ru/article.
aspx?id=10805#Механизмы коллективного доступа в сетях 
802.11 (дата обращения: 02.07.2020).

Рис. 2. Временная диаграмма работы сети без управления доступом к среде передачи данных

С.П. Хабаров, М.И. Думов
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держки, он начинает его передачу на соседние узлы. 
Но в этот момент узел «DeviceA» уже сгенерировал 
следующий пакет «UDP_A-1» и отправил его в сеть. 
Однако узел «DeviceM» не может принять его, так 
как выполняет передачу пакета «UDP_A-0», в резуль-
тате чего пакет «UDP_A-1» безвозвратно теряется в 
сети. Данный факт подтверждается в том случае, ког-
да узел «DeviceM», выдержав все необходимые за-
держки, начинает передачу пакета «UDP_A-2». Также 
это свидетельствует о том, что пакеты, переданные 
узлом «DeviceA», и которые могут быть приняты уз-
лом «DeviceB»,  поступают на этот узел не последо-
вательно, а с некоторым  случайным прореживанием. 
Если для ряда практически важных применений, таких 
как передача постоянно обновляемой информации от 
датчиков или передача голоса, такая ситуация может 
быть приемлемой, то в большинстве иных приложений 
это может привести к ненужности всей передаваемой 
инфор мации.

Следует отметить, что в отличие от модели беспро-
водной сети, рассмотренной в разделе «Анализ рабо-
ты сети без управления доступом к среде передачи 
данных», ситуация возникновения интерференции в 
текущей модели появляется реже, несмотря на то, что 
используется механизм CSMA/CA. Его работу также 
можно наблюдать на временной диаграмме (рис. 3), на 
которой видно, что перед тем, как узлы отправляют па-
кеты данных с уровня MAC на физический уровень, их 
сетевые адаптеры выполняют задержку на случайный 
интервал времени («Backoff»). 

Если после его окончания среда передачи данных 
останется незанятой, то узел отправит пакеты в сеть, 
в противном случае узел будет ожидать еще один слу-
чайный интервал времени. Приведение временной 
диаграммы к линейной временной шкале (рис. 4) по-

казывает, что из-за высокой интенсивности генерации 
UDP-датаграмм узлом «DeviceA» беспроводная сеть 
работает в очень напряженном режиме. 

В этом случае для повышения общей производи-
тельности сети применяют более сложные протоколы, 
использующие дополнительные методы управления 
доступом к среде [21]. Другим способом уменьшения 
количества потерянных пакетов может быть увеличение 
интервала времени генерации пакетов. Для проверки 
данного утверждения параметр «sendInterval» в на-
стройках узла «DeviceA» был изменен с 10 мс на 50 мс. 
Результат повторного запуска модели показал, что, из 
отправленных узлом «DeviceA» 472 пакетов на узел 
«DeviceB» было успешно доставлено 466 пакета. 

Анализ протокола CSMA/CA 
c использованием пакетов ACK

Анализ имитационной модели работы протокола 
CSMA/CA без использования пакетов ACK показал, 
что при повышении производительности сети меха-
низм CSMA/CA не позволяет обеспечить высокую 
надежность функционирования сети. Потеря части 
пакетов данных приводит к тому, что на приемник они 
по ступают в неупорядоченном режиме. В некоторых 
системах данная ситуация может быть неприемлема, 
особенно там, где предполагается передача больших 
объемов информации, и потеря части пакетов может 
привести к искажению информации и ее ненужности 
[22–24].

Повышение надежности канала передачи данных 
при использовании механизма CSMA/CA возможно за 
счет учета пакетов ACK, которые отправляются источ-
нику при успешном принятии данных. Для включения 
данного режима в настройках имитационной модели 

Рис. 3. Временная диаграмма работы сети с использованием CSMA/CA:
Backoff — задержка перед отправкой пакета; transmissionTimer — время передачи пакета; receptionTimer — время приема 

пакета; Position — позиция курсора на временной шкале; Range — диапазон отображаемого периода
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для всех беспроводных сетевых адаптеров значение 
параметра «useAck» было изменено на значение «true». 
Использование подтверждающих пакетов совместно с 
механизмом CSMA/CA приводит к тому, что узел-при-
емник при успешном получении пакета отправляет 
через случайный промежуток времени узлу-передат-
чику пакет подтверждения ACK. Если отправитель не 

получает пакет ACK за заданное время, он выполняет 
повторную передачу пакета. В этом случае окно кон-
фликтов будет устанавливаться при каждой повторной 
передаче. пока не достигнет максимума. После заданно-
го количества неудачных попыток MAC отбросит кадр 
и выберет следующий из очереди, сбросив значения 
окон и счетчик повторов. Описанная ситуация при-

Рис. 4. Временная диаграмма, приведенная к линейной временной шкале

Рис. 5. Временная диаграмма с использованием CSMA/CA и ACK:
DIFS (Distributed InterFrame Space) — временной интервал между началом прослушивания среды; AckTimeout — время 

подтверждения получения пакета; CsmaAck — подтверждение получения пакета; SIFS (Short Interframe Space) — временной 
интервал между передачей данных и принятием; transmissionTimer — время передачи пакета; receptionTimer — время 

приема пакета

С.П. Хабаров, М.И. Думов
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мерно соответствует базовому режиму IEEE 802.11.b 
MAC ad-hoc.

Результат работы имитационной модели с поддерж-
кой механизма CSMA/CA и подтверждающими пакета-
ми ACK показал, что из отправленных узлом «DeviceA» 
2 500 UDP-датаграмм узлом «DeviceB» было принято 
всего 1 095. Анализ временной диаграммы (рис. 5) 
демонстрирует работу данного режима. 

На приведенной временной диаграмме (рис. 5) 
видно, что узел «DeviceA» сгенерировав пакет 
«UDP_A-0» и выдержав все необходимые по прото-
колу интервалы, отправляет пакет с уровня MAC на 
физический  уровень. Узел «DeviceA», не получив под-
тверждения о принятии пакета, генерирует следующий 
«UDP_A-1» и помещает его в буфер канального уровня. 
При этом узел «DeviceM», получив от узла «DeviceA» 
пакет «UDP_A-0», и выдержав интервал SIFS, отправ-
ляет узлу «DeviceA» подтверждение о приеме этого 
пакета. 

Установив, что адресатом пакета является узел 
«DeviceB», узел «DeviceM» сразу после завершении 
передачи пакета ACK узлу «DeviceA» начинает ре-
трансляцию полученного пакета узлу «DeviceB», тем 
самым он начинает конкурировать за доступ к среде 
передачи данных. 

Узел «DeviceA», получив подтверждение о получе-
нии пакета, готов к передаче следующего пакета. Он 
начинает конкурировать за доступ к среде передачи, 
выдерживая интервал DIFS, однако проигрывает кон-
куренцию узлу «DeviceM» и замолкает на интервал 
времени, достаточный для того, чтобы узел «DeviceM» 
передал пакет «UDP_A-0» на узел «DeviceB» и получил 
от него подтверждение о приеме ACK. 

Что касается узла «DeviceB», то после окончания 
всех конкурентных интервалов он отправляет в сеть 
пакет «UDP_A-0» и перестает транслировать радио-
сигнал до получения подтверждающего пакета ACK 
от узла «DeviceB». Приемопередатчик узла «DeviceB» 
выполнив прием пакета «UDP_A-0» отправляет его на 
канальный уровень, который выдерживает интервал 
SIFS и одновременно с этим поднимает пакет до уровня 
UDP-приложений. При этом по окончании интервала 
SIFS узел «DeviceB» генерирует и отправляет в сеть 
ответный ACK-пакет узлу «DeviceM». Только после 

того, как узел «DeviceM» закончит прием этого ACK-
пакета, узел «DeviceA», выдержав все протокольные 
интервалы, может достать из своего буфера ранее сге-
нерированный пакет «UDP_A-1» и отправить его в сеть. 
Далее весь процесс передачи повторяется.

Таким образом, можно сделать вывод, что из 2 500 
сгенерированных узлом «DeviceA» пакетов в сеть 
была отправлена только половина, тогда как остав-
шаяся часть осталась в буфере сетевого адаптера. 
Также часть пакетов будет оставаться и в буфере узла 
«DeviceB». Данный эффект вызван тем, что требование 
к  достоверности передачи данных затрачивает допол-
нительное время на конкурентную борьбу за доступ к 
среде передачи данных и получение обратных пакетов 
ACK.

Однако важной особенностью рассмотренной мо-
дели является то, что все пакеты, поступившие на узел 
«DeviceB» имеют одинаковую нумерацию, которая 
была сгенерирована узлом «DeviceA». Из этого можно 
сделать вывод, что в сети отсутствует потеря в последо-
вательности передачи пакетов, и что потерянные в сети 
пакеты будут передаваться до тех пор, пока не поступит 
подтверждающий пакет ACK.

Заключение

Приведенное исследование позволяет продемон-
стрировать реальные процессы, проходящие при ком-
муникации узлов в беспроводных сетях. Проведено 
имитационное моделирование и анализ ситуаций, 
при которых беспроводные узлы могли использовать 
среду передачи данных свободно, а также применять 
 механизм CSMA/CA без подтверждения полученных 
сообщений и с подтверждением приема полученного 
пакета.

Для каждой из рассмотренных ситуаций определе-
ны статистические данные, построены временные диа-
граммы и проведен их анализ, позволяющий выяснить 
причины потери пакетов в сети и порядок коммуника-
ции между узлами. Установлено, что использование 
механизма CSMA/CA с применением подтверждающих 
пакетов, позволяет повысить надежность сети за счет 
исключения потерь в последовательности передачи 
пакетов.
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