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Аннотация
Предмет исследования. Исследованы существующие подходы и методы поиска клонов в программном коде. 
В результате исследования разработан метод, реализующий семантический подход поиска дублированных фраг-
ментов, направленный на поиск клонов всех типов. Метод. Разработанный метод основан на анализе построен-
ного по файлам исходного кода графа зависимостей программы. Для обнаружения дублированных фрагментов 
для каждого файла исходного кода генерируются графы зависимостей программы, узлы которых хешируются 
на основе свойств их содержимого. Пара узлов выбирается из каждого класса эквивалентности. Два изоморф-
ных подграфа, которые включают в себя пару узлов, идентифицируются. Если пара клонов включена в другую 
пару, она удаляется из набора обнаруженных пар дублированных фрагментов. Набор клонов генерируется из 
пар дублированных фрагментов, совместно использующих те же изоморфные подграфы. Таким образом, про-
исходит расширение пар клонов. Основные результаты. Для оценки эффективности работы разработанного 
метода поиска клонов проведено сравнение файлов для определения типов клонов, которые обнаруживает 
система, использующая данный метод, и тестирование работы на компонентах реальной системы. Выполнено 
сравнение результатов работы разработанной системы с реально существующими. Практическая значимость. 
Предложенный метод позволяет автоматизировать анализ исходных файлов. Поиск клонов в программном коде 
является приоритетным направлением в анализе кода. Обнаружение дублированных фрагментов позволяет 
бороться с недобросовестным копированием программного кода.
Ключевые слова
клоны в программном коде, дублирование кода, дублированные фрагменты, типы клонов кода, рефакторинг, 
анализ кода, повторное использование кода
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Abstract
 Subject of Research. The paper presents research of existing approaches and methods for the search of clones in the 
program code. As a result of the study, a method is developed that implements a semantic approach for the search of 
duplicated fragments focused on all kinds of clones. Method. The developed method is based on the analysis of the 
program dependency graph built from the source code files. To detect duplicate fragments, for each source code file 
dependency program graphs are generated with the nodes hashed on the basis of their content properties. Each pair of 
nodes is selected from each equivalence class, and two isomorphic subgraphs are identified that include a pair of nodes. 
If a pair of clones is included into another pair, it is removed from the set of the found pairs of duplicated fragments. 
A set of clones is generated from the pairs of duplicated fragments that share the same isomorphic subgraphs, that is, 
the pairs of clones are expanded. Main Results. To evaluate the efficiency of the developed method of searching for 
clones, the files have been compared for determination of the clone types that the system using this method detects, and 
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the testing has been performed on the real system components. The results of the developed system have been compared 
to the real ones. Practical Relevance. The proposed algorithm makes it possible to automate the analysis of source 
files. Detecting of clones in the program code is a priority direction in code analysis, since the detection of duplicate 
fragments provides for the fight against unscrupulous copying of program code. 
Keywords
clones in program code, code duplication, duplicated fragments, code clone types, refactoring, code analysis, code reuse

Введение

В настоящее время сфера информационных техно-
логий активно развивается, новые программные про-
дукты появляются практически каждый день, а число 
строк программного кода ежегодно увеличивается в 
два раза [1]. Для упрощения процесса и времени разра-
ботки, а также поддержки программного обеспечения 
могут использоваться различные методы и инструмен-
ты для повышения эффективности. К таким подходам 
относятся: copy-paste programming, т. е. копирование 
и вставка фрагментов кода, которые незначительно 
 изменяются под конкретные задачи, а также менталь-
ные шаблоны, использование которых отрицательно 
влияет на наличие дублированных фрагментов в ис-
ходном коде.

В исходном коде программных продуктов содер-
жится 10–15 % дублированных фрагментов [2]. Для 
успешного обнаружения клонов и эффективной борьбы 
с ними необходимо понимать, какие существуют типы 
клонов, и, в зависимости от того, с какими из них необ-
ходимо работать, уметь выявлять причины их возник-
новения в процессе разработки, а также избавляться от 
последствий их наличия различными методами. Выбор 
метода поиска клонов в программном коде базируется в 
основном на типах клонов, которые являются наиболее 
приоритетными для обнаружения. 

Разработка инструментов для поиска дублирован-
ных фрагментов в настоящее время является перспек-
тивным направлением в сфере анализа программного 
кода. Такие инструменты позволяют проводить иссле-
дования с целью поиска недобросовестного копирова-
ния кода, в том числе для крупных корпораций.

Таким образом, целью работы является изучение 
существующих подходов и методов поиска клонов, а 
также разработка, на основе полученных результатов, 
собственного метода.

Существующие подходы 

Клонами программного кода принято считать фраг-
менты кода, которые схожи по форматированию, син-
таксису или семантике. Выделяют три основных типа 
клонов [3]:
1) Т1 — фрагменты кода, которые могут отличаться 

только пробелами, комментариями и форматирова-
нием кода;

2) Т2 — все клоны типа Т1, а также фрагменты кода, 
которые могут также различаться: именами пере-
менных; типами переменных; значениями перемен-
ных и констант;

3) Т3 — все клоны типа Т2, а также фрагменты кода, 
в которых могут быть добавлены или удалены ин-
струкции и переменные.

Согласно данной классификации, клоны типа Т1 
являются наиболее простыми для обнаружения, кло-
ны типа Т3 — наиболее сложными, однако этот тип 
является приоритетным для обнаружения, поскольку 
учитывает семантику программы.

Существует множество причин появления в про-
граммном коде дублированных фрагментов, среди них 
можно выделить три основных [4].

Самой распространенной причиной наличия кло-
нов в программном коде является недобросовестное 
повторное использование кода. Зачастую такой под-
ход при написании программных продуктов обуслов-
лен необходимостью увеличить скорость разработки. 
Например, при необходимости реализовать схожую 
функциональность в различных модулях программы 
методы копируются, вместо того чтобы выделить аб-
страктный класс и использовать унаследованные от 
него методы, меняя функциональность согласно по-
ставленной задаче.

Также причиной появления в программном коде 
дублированных фрагментов является наличие у раз-
работчиков-программистов паттернов разработки, в 
том числе ментальных шаблонов, приобретенных в 
процессе обучения и получения опыта при реализации 
проектов. К таким шаблонам относятся, например, 
обработка списков (фильтрация и свертка). Поскольку 
явного копирования при использовании данного под-
хода не осуществляется, дублированные фрагменты, 
полученные таким образом, являются более сложными 
для обнаружения, чем при прямом копировании, однако 
они считаются семантическими клонами.

При необходимости обеспечивать определенные 
требования к производительности реализуемого про-
граммного продукта также происходит копирование 
фрагментов кода. К оптимизациям для увеличения 
производительности относятся [5]: конвейеризация, 
разделение, разбиение и раскрутка цикла.

Первоначальная разработка программного продукта 
занимает меньшую часть времени разработки, около 
20 %, сопровождение и поддержка — большую, около 
80 % [6]. Таким образом, увеличение скорости разра-
ботки за счет дублирования фрагментов кода приво-
дит к значительным проблемам и увеличению затрат 
на последующую поддержку разработанной системы, 
уменьшая тем самым ее качество.

Можно выделить несколько основных последствий 
наличия клонов в программном коде [7]: трудности при 
модификации кода и рефакторинге; появление новых 
ошибок при копировании фрагментов кода; увеличение 
размера исходного кода программного продукта.

Трудности при модификации и рефакторинге воз-
никают по причине того, что при явном копировании 
фрагмента вместе с явными зависимостями между 
компонентами программы появляются неявные зави-
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симости между дублированными фрагментами кода. 
Это означает, что при изменении одного фрагмента, 
необходимо обнаружить все, которые были скопирова-
ны из него, и изменить их. 

Для минимизации дублирования фрагментов кода 
в процессе разработки программного продукта реко-
мендуется использовать различные методологии и пра-
вила, к примеру, DRY (Don’t Repeat Yourself) [8] или 
«Правило трех» (Rule of Three) [9]. Такие правила под-
разумевают выполнение рефакторинга программного 
кода непосредственно после его написания.

Недобросовестное повторное использование кода 
приводит также к появлению новых ошибок в про-
граммном коде. Так, например, при копировании разра-
ботчик может забыть переименовать переменную или 
изменить инструкцию согласно поставленной задаче.

Наиболее очевидным последствием наличия дубли-
рованных фрагментов является увеличение размера 
программного кода. Согласно исследованиям, крат-
ковременная человеческая память способна обеспе-
чивать оптимальную работу с 7 ± 2 объектами [10], 
поэтому понимание и обработка кода большого размера 
занимает больше времени. Также к негативным послед-
ствиям увеличения размеров программного кода можно 
отнести увеличение времени компиляции, что является 
критическим фактором в высоконагруженных проектах.

При анализе программного кода с целью обнару-
жения дублированных фрагментов следует учитывать 
типы клонов, которые являются приоритетными для 
обнаружения, а также задачи, реализованные системой, 
для которой выполняется анализ. Существует пять ос-
новных подходов к обнаружению клонов в программ-
ном коде [11]: 
1) текстовый — подход, основанный на обработке 

файлов исходного кода в виде текста, сравнение 
выполняется для строк или подстрок, для нормали-
зации возможно применение языка TXL — особого 
универсального языка программирования [12];

2) лексический — подход, при котором сравнение вы-
полняется для последовательностей токенов, полу-
ченных в результате обработки файлов исходного 
кода;

3) синтаксический — подход, основанный на сравне-
нии абстрактных синтаксических деревьев (АСД) 
или деревьев разбора (ДР), которые строятся из 
файлов исходного программного кода; 

4) семантический — подход, в котором в качестве 
объекта сравнения выступает граф зависимостей 
программы (ГЗП), который включает информацию 
о семантике программы, построенный в результате 
обработки файлов исходного кода;

5) метрический — подход к поиску клонов в про-
граммном коде, основанный на сравнении метрик, 
которые применяются к АСД или ГЗП исходного 
программного кода.
Результаты сравнения основных инструментов по-

иска клонов в программном коде представлены в таб-
лице. 

Анализ существующих инструментов поиска кло-
нов выполнен на основе реализуемого алгоритма, пред-
ставленного ниже в статье, и типов клонов, которые он 

позволяет обнаружить. В результате сравнения пока-
заны основные преимущества и недостатки каждого 
из инструментов, реализующих вышеперечисленные 
подходы (таблица, поле «Подход»). По итогам анализа 
определено, что текстовый и лексический подходы не 
подходят для обнаружения клонов типа Т3, синтаксиче-
ский — обладает низкой точностью при поиске клонов 
данного типа, метрический подход имеет низкую точ-
ность при поиске клонов всех типов, семантический — 
имеет достаточно высокую точность при поиске клонов 
всех типов. Поскольку наиболее сложными для обна-
ружения являются клоны типа Т3, он признан прио-
ритетным для поиска. Таким образом, на основании 
вышеизложенного сделан научный вывод, что самым 
оптимальным является семантический подход.

Многие из рассмотренных инструментов не имеют в 
открытом доступе исходного кода или устарели, т. е. их 
невозможно установить и запустить, поэтому для даль-
нейшего сравнения с разработанным методом выбрано 
по одному инструменту каждого из подходов: текстово-
го, лексического и синтаксического (DuDe, CCFinder и 
Deckard соответственно). Метрический подход исклю-
чен из дальнейшего анализа, так как обладает низкой 
точностью при поиске клонов всех типов.

Сущность предлагаемого метода 

Реализованный инструмент поиска клонов в про-
граммном коде основан на сравнении ГЗП, построен-
ных в результате обработки файлов исходного кода. 
Основное преимущество такого вида сравнения заклю-
чается в том, что для обнаружения становятся доступ-
ны несмежные клоны, т. е. те, которые расположены 
непоследовательно в программном коде, за счет воз-
можности обнаружения Т3.

Для апробации метода использованы файлы исход-
ного кода на языке Java, поскольку он является строго 
типизированным, что облегчает семантический анализ 
исходных файлов.

Предлагаемый метод включает в себя: синтаксиче-
ский анализ; построение графа зависимостей програм-
мы; поиск клонов.

При разработке графа использована конструкция 
DirectedGraph библиотеки JGraphT, с ребрами, которые 
заданы переопределенным классом Edge, расширяю-
щим возможности класса DefaultEdge и указывающим 
тип зависимости (относится к control flow или data 
flow).

Разработанная система PDGCloneDetector направле-
на на поиск клонов всех типов. При запуске программы 
аргументами командной строки задаются такие параме-
тры, как путь к файлам для анализа и вывода результа-
тов, минимальный размер клона и количество потоков, 
на которое будет разделено вычисление. 

Предлагается следующий алгоритм работы.
1. Узлы ГЗП хешируются на основе свойств содержи-

мого узлов.
2. Каждая пара узлов выбирается из каждого класса 

эквивалентности, и двух изоморфных подграфов, 
которые включают в себя пару узлов и идентифи-
цируются.
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3. Если пара клонов включена в другую пару клонов, 
она удаляется из набора обнаруженных пар клонов.

4. Набор клонов генерируется из пар клонов, совмест-
но использующих те же изоморфные подграфы, т. е. 
происходит расширение пар клонов.
Диаграмма последовательности разработанного 

подхода представлена на рис. 1.
При запуске программы в PDGCloneDetector пе-

редаются аргументы командной строки, из указанной 
директории загружаются файлы, которые формируют 
список пар файлов (filePairList) в PDGCore, для которых 
строятся ГЗП (PDGList). Для каждого графа зависи-
мостей программы выполняется хеширование узлов 
(PDGHashValues) в HashCalculation для последующего 
сравнения (PairCalculation) и определения идентичных 
пар узлов (PairDetection). После нахождения каждой 
пары дублированных фрагментов (PDGPairArray) вы-
полняется проверка на возможность расширения кло-
на (adjacentClonePairs). После обработки всех файлов 
исходного кода результаты (clonePairs) помещаются в 
ResultPrinter.

Апробация предлагаемого метода 

Для оценки эффективности работы разработанного 
инструмента поиска клонов проведено несколько ви-
дов тестирования: сравнение файлов для определения 
типов клонов, которые обнаруживает система, и те-
стирование работы на компонентах реальной системы 
(пакет сервисов проекта Энерготрейдинг компании 
ООО «НеМо», содержащий 378 файлов). Выполнено 
сравнение результатов работы разработанной системы 
с реально существующими (DuDe [13], CCFinder [14], 
Deckard [15]).

По результатам тестирования системы обнаружены 
клоны всех трех типов, при тестировании на системе 
Энерготрейдинг обнаружено 8 672 клона.

Сравнение результатов работы PDGCloneDetector с 
DuDe, CCFinder и Deckard представлено на рис. 2.

Анализ инструментальных средств основан на 
определении количества найденных клонов и време-
ни работы системы. Время работы PDGCloneDetector 
достаточно велико — 1602 с, что намного превосхо-
дит наилучший по времени работы инструмент DuDe 
(время работы 1 с). Однако, учитывая типы найден-
ных клонов и сложность обнаружения клонов типа 
Т3, наиболее приоритетным фактором оптимальности 
работы системы является количество найденных кло-
нов. PDGCloneDetector показал наилучший результат 
среди исследуемых инструментов — 8 672 клона, в то 
время как остальные инструменты, в основном ори-
ентированные на поиск клонов типа Т1 и Т2, DuDe, 
CCFinder и Deckard, обнаружили 5 966, 5 921 и 1 178 
клонов соответственно. Исходя из вышеперечисленно-
го, можно сделать вывод, что по приоритетному факто-
ру сравнения разработанный метод имеет наилучший 
результат, но производительность требует доработки, 
поскольку алгоритм обработки большого количества 
файлов исходного кода, построения ГЗП и сравнения 
узлов занимает большое количество времени.

Рис. 1. Диаграмма последовательности PDGCloneDetector
(params — аргументы командной строки, results — результаты работы алгоритма: время работы, количество найденных 

клонов)

Рис. 2. Сравнительная диаграмма работы PDGCloneDetector, 
DuDe, CCFinder и Deckard
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Заключение

В работе проведено исследование клонов программ-
ного кода, определение основных типов клонов, при-
чин и последствий их наличия в программном коде. 
В ходе анализа существующих подходов к обнаруже-
нию дуб лированных фрагментов в коде выделен наи-
более приоритетный, по которому была разработана 
система. Выполнено тестирование результатов работы 
разработанного инструмента и сравнение с реально 
существую щими системами.

Алгоритм построения графа зависимостей програм-
мы и сравнения полученных узлов занимает большую 
часть времени работы п рограммы (О(n3), где O — вре-
мя работы алгоритма; n — количество узлов графа зави-
симостей программы), что требует доработки с целью 
увеличения производительности системы. Перспективы 
доработки заключаются в интегрировании разработан-
ного инструмента в реально существующие системы, 
а также в реализации плагина для интегрированных 
сред для удобства использования разработчиками.
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