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Аннотация 
Предмет исследования. Представлен новый подход к идентификации пользователей различных социальных 
сетей для определения аккаунтов, которые принадлежат одному человеку. Для этой цели использованы 
изображения, извлекаемые из цифровых следов пользователей. Новизна подхода заключается в том, что 
для сравнения применяются не только основные изображения профиля пользователя, но и любые элементы 
графического контента, публикуемые в его аккаунте. Метод. Предлагаемый подход заключается в попарном 
сравнении изображений по принципу «все-со-всеми», публикуемых пользователями в двух аккаунтах из 
разных социальных сетей для оценки вероятности принадлежности этих аккаунтов одному пользователю. 
Сравнение обозначенных элементов графического контента производится с использованием известного метода 
перцептивного хэша pHash.  Основные результаты.   Выполнен вычислительный эксперимент для оценки 
результатов, полученных с помощью предложенного подхода. По результатам эксперимента величина метрики 
f1-score достигла 0,886 при трех совпавших изображениях.    Показано, что результаты сравнения изображений 
при помощи pHash могут использоваться для идентификации аккаунтов как самостоятельный подход, так 
и дополнять другие подходы.  Предложенный алгоритм показал, что может быть применен для дополнения 
существующих методик компаративного анализа аккаунтов.  Практическая значимость.  Автоматизация 
разработанного подхода обеспечит формирование инструментальной основы использования метода для 
агрегации и возможности получения большего количества сведений о пользователях и оценки выраженности их 
личностных особенностей. Полученный результат может быть применен в процессе формирования цифрового 
двойника пользователя для дальнейшей оценки его особенностей в задачах защиты от социоинженерных атак, 
таргетированной рекламы, оценки кредитоспособности и других исследований, связанных с социальными сетями 
и науками социогуманитарного цикла.
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Abstract
The study presents a new approach to the identification of various online social networks’ users that allows for matching 
of accounts belonging to the same person. To achieve this goal, images extracted from digital footprints of users are 
used. The proposed new approach compares not only the main images of a user’s profile, but also all the elements 
of the graphic content published in a user’s account. The described approach requires a pairwise comparison of the 
images published by users in two accounts from different online social networks on the “all-to-all” principle to assess 
the probability that these accounts belong to the same user. The comparison of the labeled graphical content elements is 
performed using the well-known perceptual hash method called pHash. A computational experiment was conducted to 
evaluate the results obtained by using the proposed approach, the f1-score achieved 0.886 for three matched images. It is 
shown that the results of the pHash image comparison can be used for account identification as a standalone approach as 
well as to complement other identification approaches. The proposed algorithm can be used to supplement the existing 
methods for comparative analysis of accounts. Automation of the proposed approach provides a tool for aggregation and 
makes it possible to obtain more information about users, assessing the depth of their personality features. The results 
can be applied to forming a digital twin of the user for further description of his (or her) traits in the tasks of protection 
against social engineering attacks, targeted advertising, assessment of creditworthiness, and other studies related to 
online social networks and social sciences.
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Введение

В исследовании, осуществленном компанией 
Verizon1, был определен ежегодный рост объема кибе-
ратак в период 2015–2019 гг. на информационные си-
стемы. Причем возрастает доля атак, в которых исполь-
зуются методы социальной инженерии. Специалисты 
компании Positive Technologies обнаружили, что в 
63 % случаев атак на пользователей c целью воровства 
средств с банковских счетов применяются социоинже-
нерные атаки для установки вредоносного программ-
ного обеспечения2. Высокая популярность методов со-
циальной инженерии среди злоумышленников связана 
с относительной простотой проведения такого вида 
атак, так как чаще всего пользователь является самым 

1  2020 Verizon Data Breach Investigations Report. 2020 
[Электронный ресурс]. URL: https://www.researchgate.
net/publication/343239809_2020_Verizon_Data_Breach_
Investigations_Report (дата обращения: 10.06.2021). 

2  Ptsecurity — Актуальные киберугрозы: итоги 2019 года. 
2020 [Электронный ресурс]. URL: https://www.ptsecurity.com/
ruru/research/analytics/cybersecurity-threatscape-2019/ (дата 
обращения: 12.06.2021).

незащищенным звеном информационной системы3,4. 
Так происходит в том числе потому, что программ-
но-технические атаки изучаются, а средства защиты 
от программно-технических атак [1–4] развиваются 
интенсивнее, причем большим числом исследователей, 
чем область защиты пользователей от социоинженер-
ных атак [5, 6].

Кроме того, программно-технические системы — 
среда развития программно-технических атак, и такие 
атаки, с точки зрения исследователя, уже снабжены 
хорошо развитыми подходами к формализации, ин-
струментарием анализа и моделирования соответ-
ствующих систем и процессов. В случае социоинже-
нерных атак поиск подобных подходов и подготовка 
инструментария все еще находятся в начальной стадии. 
Социотехническая система как среда реализации со-
циоинженерной атаки оказывается существенно слож-
нее формализуемой [7], чем программно-техническая 

3 Мошенники чаще используют социальную инженерию, 
заявили эксперты. РИА Новости. 2020 [Электронный ресурс]. 
URL: https://ria.ru/20191125/1561550614.html (дата обраще-
ния: 13.06.2021). 

4 Федеральный закон от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите ин-
формации».
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система как среда развития программно-технической 
атаки, из-за включенности в нее человека. 

Важный этап обеспечения защищенности пользо-
вателей информационных систем — анализ текущего 
состояния степени устойчивости к социоинженерным 
атакам. Согласно подходу [8, 9], оценка степени защи-
щенности пользователя информационной системы от 
социоинженерных атак строится на основе его профиля 
уязвимостей, который, в свою очередь, ассоциирован с 
выраженностью различных личностных особенностей 
[10]. Для построения профиля уязвимостей пользова-
теля необходимо оценить степень выраженности его 
личностных особенностей. Данная оценка может быть 
произведена через анализ информации, в том числе с 
использованием методов data science, полученной из 
разных источников, среди которых: знания экспертов 
(результаты психологических тестов, интервьюирова-
ние, проективные (в том числе игровые [11]) методики, 
сведения из отдела кадров); информация из общедо-
ступных источников (публикации в СМИ, социальные 
сети и т. д.). Важную роль при этом играет количество и 
качество собранной о пользователе информации. Таким 
образом, чем больше будет собранной релевантной 
информации о пользователе, тем, предположитель-
но, легче будет построить оценки выраженности лич-
ностных особенностей. Обычно пользователи имеют 
несколько аккаунтов в разных социальных сетях, и, в 
зависимости от специфики социальной сети, публи-
куют в них разный контент. Так, например, в Twitter 
чаще всего акцент делается на текстовые сообщения, 
в Instagram — на фотографии, и др. Нахождение ак-
каунтов одного пользователя в разных социальных 
сетях позволит агрегировать больше информации о 
нем, делать выводы о степени ее непротиворечиво-
сти. Уже намечаются подходы к решению этой задачи 
[12–20], но еще не сформировано устоявшегося набора 
технологий, позволяющего это сделать. Таким образом, 
в рамках обозначенного широкого поля исследований 
актуальной видится задача идентификации аккаунтов 
пользователей в разных социальных сетях с целью 
выявления среди них принадлежащих одному человеку.

Предлагаемый подход 
к идентификации аккаунтов

В данной работе представлен новый подход к иден-
тификации аккаунтов пользователя в различных соци-
альных сетях, относящийся к области data science. Этот 
подход отличается тем, что исходит из предположения 
в отношении «привычной практики» пользователей, 
которые зачастую размещают одни и те же изображе-
ния в качестве постов, аватаров (главных изображений 
профилей) в своих аккаунтах на разных платформах 
социальных сетей. Существуют различные подходы к 
анализу постов и аватаров пользователей, однако они 
не всегда применимы и не дают высокую точность на 
большом количестве разнородных данных. Так, на-
пример, для подходов, анализирующих посты [16, 17], 
может являться важной информация об источнике по-
ста (репост новости, события, объявления и т. д.) или 
стилистике написания текста (если пост авторский), что 

сразу же ограничивает применимость данных подходов 
только в отношении аккаунтов пользователей, которые 
имеют такие типы постов. Также стоит отметить, что 
подход сравнения изображений обладает существен-
ным преимуществом над подходами, основанными на 
сравнении лиц на аватарах [19, 20], его можно приме-
нить к аккаунтам пользователей, которые не публикуют 
фотографии со своим лицом  . Помимо этого, подход 
сравнения изображений может быть применен к за-
крытым аккаунтам, у которых доступны только изо-
бражение аватара и фамилия с именем, что делает его 
достаточно широко применимым. Для демонстрации 
практического использования предлагаемого подхода 
приведены результаты его апробации на собранном 
наборе данных, состоящем из аккаунтов пользователей 
различных социальных сетей   .

Теоретическая значимость работы заключается в 
том, что прием сопоставления изображений в компа-
ративном анализе аккаунтов в различных социальных 
сетях позволит значительно развить существующие 
подходы к выявлению сходных аккаунтов. Это дости-
гается за счет включения нового атрибута (результата 
сравнения изображений) в число оцениваемых пара-
метров новых и существующих моделей идентифи-
кации пользователей в различных социальных сетях. 
Практическая значимость заключается в автоматизации 
предложенного подхода, что обеспечивает формирова-
ние инструментальной основы его использования для 
агрегации в дальнейшем большего количества сведений 
о пользователях с целью оценки выраженности их лич-
ностных особенностей и, опосредованно, уязвимостей 
в контексте анализа защищенности от социоинженер-
ных атак. Для этого извлекается информация о поль-
зователе из других его аккаунтов в социальных сетях. 
Полученный результат может быть применен в процес-
се формирования цифрового двойника пользователя и 
дальнейшей оценки его особенностей в задачах защиты 
от социоинженерных атак, таргетированной рекламы, 
оценки кредитоспособности и других исследований, 
связанных с социальными сетями и науками социогу-
манитарного цикла.

Постановка задачи

Пусть имеется множество пар аккаунтов пользова-
телей из разных социальных сетей. В каждом из акка-
унтов есть некоторое множество постов, содержащих 
изображения. Задача заключается в определении кри-
терия, позволяющего через сравнение опубликованных 
изображений в двух аккаунтах и оценку результатов 
этого сравнения идентифицировать (классифициро-
вать, выявить) наиболее точно два аккаунта, которые 
принадлежат одному пользователю. В данной работе 
изображения в двух аккаунтах сравниваются по схеме 
«все-со-всеми».

 Сравнение изображений осложнено тем, что со-
бранный набор данных не содержит разметки для изо-
бражений, т. е. неизвестно какие изображения совпада-
ют, а какие — нет. Для решения поставленной задачи 
необходимо ответить на следующие вопросы.
— Как определять совпадающие изображения?
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— Какое количество изображений должно совпадать? 
С помощью какой метрики оценить совпадающие 
количества?

— Есть ли зависимость по времени в эпизодах публи-
кации похожих или совпадающих изображений в 
разных социальных сетях у одного пользователя?
Ответы на эти вопросы позволят предложить под-

ход, применение которого даст возможность определять 
аккаунты в различных социальных сетях, в отношении 
которых с высокой степенью уверенности можно бу-
дет утверждать, что они принадлежат одним и тем же 
пользователям.

Релевантные работы

Задача идентификации аккаунтов пользователя в 
разных социальных сетях не является новой, уже су-
ществуют методы для ее решения в применении к раз-
личным социальным сетям. Среди таких работ можно 
выделить следующие: опирающиеся на социальное 
окружение пользователя [12, 13], сопоставление атри-
бутов [14, 15], социальную активность (лайки, коммен-
тарии, посты и др.) [16, 17], геолокацию пользователей 
[18], сравнение лиц на аватарах пользователей [19, 20]. 
В [21] предложено сравнение аккаунтов на основе це-
лого списка атрибутов (имени, фамилии, страны, пола, 
фотографий профиля). Необходимо подчеркнуть, что 
многие из этих методов применяются только к соци-
альным сетям, не являющимся наиболее популярными 
в русскоязычном сегменте интернета («Foursquare», 
«Twitter», «Flickr», «Tumblr» и др.)1. Данная работа 
будет опираться, прежде всего, на цифровые следы, 
извлекаемые из социальных сетей «ВКонтакте» и 
«Одноклассники», это обуславливается их популярно-
стью и пересечением пользовательской базы, которое 
по некоторым оценкам составляет около 19 миллионов 
аккаунтов2. Для решения задачи сравнения изображе-
ний между собой необходимо выполнить существую-
щий обзор методов.

В настоящий момент существует множество мето-
дов для определения одинаковых изображений, однако 
не все из них подходят для поставленной задачи из-
за скорости работы и уровня выделения абстракций 
на изображении, т. е. способности метода выделять 
точки, линии, области, структуру на изображении, ко-
торые впоследствии будут сравниваться [22]. Когда 
пользователь публикует в социальных сетях некоторое 
изображение, он, как правило, подвергает его предва-
рительной графической обработке. Причем обработка 
может происходить сначала посредством предлагаемого 
приложением социальной сети инструментария, затем 
самим приложением при публикации изображения. 
Такая обработка может в себя включать изменение со-
отношения сторон, сжатие, появление специфических 
артефактов, иные изменения, связанные с особенно-

1 Статистика социальных сетей в России на 2018 год 
[Электронный ресурс]. URL: https://hiconversion.ru/blog/
statistika-socialnyh-setej-vrossii-na-2018-god/ (дата обраще-
ния: 13.06.2021).

2 Там же.

стями хранения изображения. Необходимо учитывать 
описанную специфику при выборе соответствующих 
методов обработки, анализа и идентификации изобра-
жений. 

В процессе поиска выделено несколько методов 
для идентификации одинаковых изображений, кото-
рые можно разделить на следующие классы: методы 
на основе перцептивного хэша [23–25], дескриптора 
GIST [26] и методы на основе нейронных сетей («наи-
вное сравнение», one-shot сиамская нейронная сеть)3. 
В итоге выбран метод на основе перцептивного хэша 
под названием pHash [24], так как он удовлетворяет 
сформулированным условиям и позволяет пренебрегать 
нижними уровнями абстракции изображения (точками, 
линиями, областями). Также метод может оценить пол-
ную структуру изображения, которая не изменяется под 
воздействием описанных манипуляций. Перцептивные 
хэши предлагались к использованию в схожей задаче 
[21], и их различные вариации хорошо зарекомендовали 
себя. Так, например, в работе [27] перцептивный хэш 
использован для обнаружения подделок изображений, 
а в [28] — в качестве основы для распознавания лиц. 
Цель настоящей работ ы – расширение существующего 
инструментария для идентификации аккаунтов пользо-
вателей в разных социальных сетях, принадлежащих 
одному человеку, через разработку алгоритма, который 
на одном из шагов использует метод сравнения изобра-
жений перцептивного хэша (pHash). 

Перцептивный хэш (pHash)

Любое изображение можно представить в виде таб-
личной функции: 

 (  f (i, j))i,j=0

i=n–1
j=m–1

 = 

= 

 (r, g, b)0,0 (r, g, b)0,1 … (r, g, b)0,n–1
 (r, g, b)1,0 (r, g, b)1,1 … (r, g, b)1,n–1
 … … … …
(r, g, b) m–1,0 (r, g, b)m–1,1 … (r, g, b)m–1,n–1

,  (1)

где i ∈ [0; n – 1], j ∈ [0; m – 1] — пространственные 
координаты пиксела изображения (индексы функции); 
значения функции — три трехзначных числа, которые 
определяют интенсивность (0 — минимальная, 255 — 
максимальная интенсивность) для каждого из цветовых 
каналов (r — красного, g — зеленого, b — синего). 
Чем выше сумма значений цветовых каналов, тем свет-
лее пиксел и наоборот. По изменению интенсивности 
цветовых каналов от пиксела к пикселу возможно по-
строить функцию для каждого цвета, разложив кото-
рую при помощи, например преобразования Фурье, 
выделить высокие и низкие частоты в изображении 
из (1) [29]. Высокие частоты отражают детализацию 
(цвет, яркость, насыщенность и др.) изображения, а 
низкие — его структуру. PHash использует дискретное 
косинусное преобразование, которое тесно связано с 

3 Поиск похожего изображения [Электронный ресурс]. 
URL: https://medium.com/@senior_sigan/similar-images-search-
ce433491059b#3344 (дата обращения: 13.06.2021).
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дискретным преобразованием Фурье [29], что позво-
ляет выделить структуру изображения без учета его 
детализации: 

 F(i, j) = ∑
m–1

k=0
∑

n–1

l=0
f(i, j)cos   cos  ,

где F(i, j) — дискретное косинусное преобразование 

для матрицы (  f (i, j))i,j=0

i=n–1
j=m–1

. 
Изображения с измененным размером, соотноше-

нием сторон и цветовыми характеристиками (яркость, 
контраст, наличие цветовых артефактов и др.) будут 
иметь одинаковые хэши. 

Пример полного цикла преобразования pHash 
представлен на рис. 1. Применив алгоритм pHash к 
исходному изображению (рис. 1, a), получим хэш вида 
«0x72a113cb», который можно побитово сравнить с 
другими хэшами, например, при помощи расстояния 
Хэмминга [30] для определения одинаковых изобра-
жений.

Формирование и описание набора данных, 
метрики

Для выполнения вычислительного эксперимента 
использован набор данных, впервые представленный в 
[14], состоящий из 750 открытых аккаунтов пользовате-
лей социальных сетей «ВКонтакте» (500 аккаунтов) и 
«Одноклассники» (250 аккаунтов). Из них сформирова-
но множество пар следующим образом: 50 % пар содер-
жат аккаунты, принадлежащие одному пользователю, 
остальные 50 % — разным пользователям. Итоговый 
набор данных включает в себя набор из 500 пар. Для 
каждого аккаунта были получены все изображения из 
его альбомов, общее число изображений — 172 251.

Согласно поставленной задаче — определение акка-
унтов, принадлежащих одному пользователю – проис-
ходит сравнение каждого изображения из одного про-
филя пары с каждым изображением другого профиля 
пары. Так как набор данных содержит неразмеченные 
изображения (т. е. неизвестно какие изображения из 
двух профилей совпадают, а какие нет), точно оценить 
совпадение их не представляется возможным, поэтому 
хэши сравниваются на полное совпадение (расстоя-
ние Хэмминга равно 0). Для оценки качества иденти-
фикации использованы такие метрики, как precision, 
recall и f1-score [31]. Данные метрики в работе имеют 
следующую математическую интерпретацию: пусть 
tr — порог числа совпадающих изображений, при ко-
тором аккаунты считаются принадлежащими одному 
человеку; TP, FP — число пар, правильно и ошибочно 
отнесенных к классу аккаунтов, принадлежащих одно-
му человеку; FN — число пар, ошибочно отнесенных 
к классу аккаунтов, не принадлежащих одному чело-
веку. Тогда precision, recall и f1-score [31] будут иметь 
следующий вид:

 precision = ,

 recall = ,

 f1-score = 2 .

Используя выбранные метрики, определим опти-
мальный порог tr для идентификации аккаунтов поль-
зователя в разных социальных сетях.

Вычислительн ый эксперимент

Список средств и библиотек, применяемых при раз-
работке: 
— язык Python 3.9; 
— среда разработки Jupyter Notebook; 
— библиотека Pandas 1.1.14 и NumPy 1.19 — анализ 

данных; 
— библиотека I mageHash — подсчет pHash;
— библиотека request — получение данных из соци-

альных сетей; 
— библиотека Matplot 3.3.2 — создание графиков.

Для подсчета  хэш-функции pHash использована 
программная реализация из библиотеки ImageHash 
(https://pypi.org/project/ImageHash/). В основе данной 
реализации лежит библиотека Image из пакета PIL (для 
преобразования изображения в формат 32×32 пиксела) 
и функция fftpack из библиотеки SciPy (реализация пре-
образования Фурье). Приведем при мер использования 
реализации pHash из библиотеки ImageHash.

Рис. 1. Пример реализации pHash: исходное изображение 
(a); уменьшенное изображение (32 × 32) (b); удаление 

цвета (c); получение графического представления pHash (d)
Fig. 1. An example of pHash implementation: original image 

(a); resized image (32 × 32) (b); color removal (c); 
obtaining a graphical representation of the pHash (d)
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Для определения пользовательской активности в 
каждой из социальных сетей, рассмотрим диаграмму 
размаха количества опубликованных и совпадающих 
изображений в двух аккаунтах (рис. 2).

Из рис. 2 видно, что пользователи, имеющие акка-
унты в «ВКонтакте» и «Одноклассниках», делают по-
сты с изображениями с разной частотой. Пользователи 
«ВКонтакте» активнее размещают изображения по 
сравнению с пользователями «Одноклассников» (боль-
ше медиана и межквартальный размах). Это обычно 
связано с тем, что пользователи посещают одну соци-
альную сеть чаще другой, в некоторых случаях разница 
в частоте посещений очень большая. Отметим, что 
количество совпадающих изображений имеет медиа-
ну 4 (на рис. 2 отмечены как «Совпадающие»), так как 
в выборке существуют аккаунты с малым количеством 
изображений и аккаунты, в которых давно не обновляли 
посты. Как показал дальнейший эксперимент, иденти-
фицирующая способность подхода высока. Это может 
быть связано с тем, что пользователи редко удаляют 
старые изображения, и даже если их малое количество, 
все равно возможно провести сравнение для таких акка-
унтов. П ри анализе выявлено, что у 11,6 % аккаунтов в 
сформированном наборе данных нет изображений с ли-
цом, но при этом есть другие изображения. Применим 
подход к аккаунтам, в которых нет изображений с ли-
цом, с целью увеличения охвата аккаунтов для иденти-
фикации. Можно сделать вывод, что подход применим 
к аккаунтам без изображений с лицом и позволяет ана-
лизировать аккаунты, которые ранее исключались из 
рассмотрения.

В таблице рассчитаны метрики precision, recall и f1-
score на тестовом наборе данных. Для расчета последо-
вательно устанавливался порог tr ∈ {1, 2, …, 10}, если 
количество совпадающих изображений было больше 
или равно данному порогу, то пара аккаунтов определя-

лась как принадлежащая одному пользователю. Задача 
стояла в определении оптимального порога tr, для кото-
рого задача идентификации аккаунтов будет решаться в 
большинстве случаев и с достаточной точностью. Для 
выбора оптимального порога tr найдем наибольшее 
значение метрики f1-score.

Наилучшие показатели метрика f1-score на тесто-
вом наборе имеет при пороге tr = 3. Иными словами, 
при трех совпадающих изображениях из двух разных 
аккаунтов в социальных сетях получим лучшую мо-
дель классификации. Пороги tr = 1 и tr = 2 не подходят, 
так как при них происходят слишком часто ложные 
срабатывания (precision меньше, чем у порога tr = 3). 
Дальнейшие увеличение порога tr ведет к уменьшению 
метрики recall. Это означает, что классификатор на-
чинает пропускать без рассмотрения пары аккаунтов, 
которые принадлежат одному человеку по причине 
отсутствия в таких аккаунтах достаточного количества 
одинаковых изображений.

Для определения аккаунтов, принадлежащих од-
ному пользователю, можно использовать следующий 
алгоритм:
1) извлечь изображения из двух аккаунтов;
2) используя хэш-функцию рHash получить для каж-

дого изображения хэш;
3) попарно сравнить все хэши изображений двух акка-

унтов;
4) если число совпадающих изображений равно 3 или 

больше, то аккаунты принадлежат одному человеку.
Эксперимент показал, что важным аспектом являет-

ся время публикации одинаковых изображений. Так, на 
рис. 3 представлена диаграмма размаха для промежутка 
времени между публикацией одних и тех же изображе-
ний в разных социальных сетях. 

Из рис. 3 видно, что большинство изображений пу-
бликуется в промежутке от 1-го до 3-х дней, с медианой 

Рис. 2. Пр имер количества изображений в профилях 
пользователей

Fig. 2. An example of the number of images in user profiles

Таблица. Расчет метрик
Table. Metrics calculation

tr (порог) precision recall f1-score

1 0,852 0,920 0,885
2 0,886 0,840 0,862
3 0,957 0,825 0,886
4 0,962 0,608 0,745
5 0,962 0,508 0,665
6 0,964 0,473 0,635
7 0,964 0,401 0,566
8 0,971 0,325 0,487
9 0,979 0,317 0,479
10 0,986 0,280 0,436

Листинг 1. П ример подсчета pHash
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в 1 день. Это можно интерпретировать следующим об-
разом – значительная часть людей в выборке стараются 
обновлять изображения одновременно во всех социаль-
ных сетях. Однако оставшаяся часть людей (24,4 %) 
удалена с рисунка, так как они обновляют изображения 
не так активно (между обновлениями более 35 дней).

Таким образом, в работе рассмотрен метод сравне-
ния изображений на основе перцептивного хэша pHash 
и его применение в задаче компаративного анализа 
аккаунтов пользователей в разных социальных сетях 
с целью выявления тех, которые принадлежат одному 
пользователю. По полученным результатам экспери-
мента можно сделать вывод, что представленный под-
ход способен с высокой точностью идентифицировать 
профили, как принадлежащие одному пользователю, 
так и нет, при пороговом значении tr = 3, так как f1-
score при данном пороге имеет максимальное значение 
(0,886). Для определения аккаунтов, принадлежащих 
одному пользователю, предложен новый алгоритм. 
Алгоритм не использует какие-либо другие атрибуты, 
кроме изображений, таким образом его легко адапти-
ровать для социальных сетей, которые акцентированы 
на публикации графического контента.

Заключение

В работе предложен новый подход к идентификации 
аккаунтов пользователей из различных социальных се-
тей для определения тех, которые принадлежат одному 

человеку. Подход заключается в попарном сравнении 
изображений по принципу «все-со-всеми», публикуе-
мых пользователями в двух аккаунтах из разных соци-
альных сетей для оценки вероятности принадлежности 
этих аккаунтов одному пользователю. Новизна подхода 
заключается в том, что для сравнения используются 
не только основные изображения профиля пользова-
теля, но и любые элементы графического контента, 
публикуемые в его аккаунте. Сравнение обозначенных 
элементов графического контента производится с ис-
пользованием известного метода перцептивного хэша 
pHash. Выполнен вычислительный эксперимент для 
оценки результатов, получаемых с помощью предло-
женного подхода, по результатам которого величина 
метрики f1-score достигла 0,886 при трех совпавших 
изображениях. Т еоретическая значимость работы на 
концептуальном уровне заключается в том, что прием 
сопоставления изображений в компаративном анализе 
аккаунтов в различных социальных сетях позволит раз-
вить существующие подходы к выявлению среди таких 
аккаунтов сходных. Р езультат сравнения изображений 
при помощи pHash может использоваться для иденти-
фикации аккаунтов как самостоятельный подход, так и 
дополнять другие подходы идентификации, лежащие 
в области data science. Практическая значимость за-
ключается в автоматизации предложенного подхода, 
что обеспечивает формирование инструментальной 
основы его использования для агрегации в дальнейшем 
большего количества сведений о пользователях с целью 
оценки выраженности их личностных особенностей 
и, опосредованно, уязвимостей в контексте анализа 
защищенности от социоинженерных атак. Дальнейшие 
направление для исследования нацелено на расширение 
набора данных, применение представленного подхо-
да для других социальных сетей, которые в большей 
степени ориентированы на размещение графическо-
го контента («Instagram», «Flickr», «TikTok» и др.), и 
возможное применение для определения фейковых 
аккаунтов в социальных сетях.

Полученный результат может быть применен в про-
цессе формирования цифрового двойника пользовате-
ля и дальнейшей оценки его особенностей в задачах 
защиты от социоинженерных атак, таргетированной 
рекламы, оценки кредитоспособности и других иссле-
дований, связанных с социальными сетями, науками 
социогуманитарного цикла.

Рис. 3. В ремя в днях между публикацией одинаковых 
изображений

Fig. 3. Time (in days) between publishing the same images
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