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Аннотация
Введение. Известно, что в системах и сетях электроснабжения присутствует информационный сигнал. Наличие 
информационных сигналов в силовых элементах систем и сетей электроснабжения (электротехнического 
сигнала) в совокупности с другой информацией позволяет извлекать вторичную информацию из систем 
и сетей электроснабжения. В некоторых случаях информация такого рода является конфиденциальной, 
имеет высокий уровень значимости, а объекты электроснабжения могут относиться к объектам критической 
информационной инфраструктуры. Таким образом, аудит и обеспечение информационной безопасности 
систем и сетей электроснабжения представляются актуальными. В этой связи важными являются вопросы 
выявления ранее не учтенных каналов возможной утечки конфиденциальной информации, разработки 
методов бесконтактного мониторинга информационной безопасности объектов генерации, транспортировки, 
трансформации и потребления электроэнергии. Метод. Предложен метод решения обратной задачи вычисления 
токов многопроводных длинных линий на основании бесконтактного измерения магнитного поля токов с учетом 
принципа наложения. Для реализации метода в применении к Q-проводной линии требуется одновременное 
измерение магнитного поля в Q различных точках с известными координатами. Также требуется знание координат 
проводов длинной линии. Геометрические измерения предлагается реализовывать с помощью лазерных 
дальномеров или сканеров. При измерении магнитного поля длинной линии учитывается квазипостоянная 
составляющая магнитного поля Земли. Предложен метод определения направления и задержки отражения 
бегущих волн в длинной линии на основании информации с двух датчиков магнитного поля, размещенных на 
достаточном расстоянии друг от друга вдоль линии. Основные результаты. Предложены методы обеспечения 
аудита и мониторинга состояния систем и сетей электроснабжения, находящихся под воздействием угроз 
нарушения информационной безопасности. Выполнено математическое моделирование предложенного метода 
бесконтактного измерения тока в длинной линии и натурные эксперименты измерения тока в длинной линии и 
регистрации бегущих волн. Результаты экспериментов показали точность предлагаемых методов достаточную 
для решения поставленных задач. Обсуждение. Работа развивает представление о методах и средствах 
обеспечения аудита и мониторинга информационной безопасности электрических систем и сетей. Результаты 
работы позволяют выявлять новые, ранее не учтенные каналы утечки информации и разрабатывать новые 
бесконтактные методы регистрации информационных сигналов в линиях электропередачи.  
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Abstract
It is known that there is an information signal in power supply systems and networks. The presence of information 
signals in the power elements of power supply systems and networks (electrical signal) in combination with other 
information allows extracting secondary information from power supply systems and networks. In some cases, this 
kind of information is confidential, has a high level of significance, and power supply facilities may belong to critical 
information infrastructure facilities. Thus, auditing and ensuring information security of power supply systems and 
networks seem relevant. In this regard, the issues of identifying previously unaccounted for channels of possible leakage 
of confidential information, developing methods for contactless monitoring of information security of generation, 
transportation, transformation and electricity consumption facilities are important. A contactless method for recording 
and calculating spurious emissions in established operating modes and during transients in long lines is proposed by 
solving the inverse problem of calculating the currents of multi-wire long lines based on measuring their magnetic field, 
taking into account the principle of superposition. To implement the method in application to a Q-wire line, simultaneous 
measurement of the magnetic field at Q different points with known coordinates is required. It also requires knowledge of 
the coordinates of the wires with the length of the line. Geometric measurements are proposed to be implemented using 
laser rangefinders or scanners. When measuring the magnetic field of a long line, the quasi-constant component of the 
Earth’s magnetic field is taken into account. A method is proposed for determining the direction and delay of reflection 
of traveling waves in a long line, based on information from two magnetic field sensors located at a sufficient distance 
from each other along the line. Methods are proposed to ensure the audit and monitoring of the state of power supply 
systems and networks that are under the influence of threats to information security violations. Mathematical modeling 
of the proposed method of contactless current measurement in a long line and field experiments of current measurement 
in a long line and registration of traveling waves are performed. The experimental results show the accuracy of the 
proposed methods sufficient to solve the tasks. The work develops an idea of methods and means of ensuring audit 
and monitoring of information security of electrical systems and networks. The results of the work make it possible to 
identify new, previously unaccounted for channels of information leakage and to develop new contactless methods for 
registering information signals in power transmission lines.
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Введение

В ряде исследований [1, 2] показано, что в систе-
мах и сетях электроснабжения присутствует инфор-
мационный сигнал, названный низкоэнтропийным. 
Низкоэнтропийный сигнал определяется как сигнал, 
зависящий от времени и имеющий малое значение 
статистического показателя — коэффициента вариа-
бельности [1]. Источником низкоэнтропийного сиг-
нала являются генераторы электрических мощностей. 
Кроме низкоэнтропийного сигнала, характерного для 
устоявшихся режимов работы электрических систем 
и сетей, в них периодически присутствуют сигналы с 
высокой энтропией, свойственные переходным про-
цессам, в результате собственных (коммутации в элек-
тросети) и внешних (в виде молниевых разрядов в 
элементы электросети) воздействий. Наведенные токи 
и соответствующие им сигналы также могут вызывать 
магнитные бури [3]. Совокупность всех информаци-
онных  сигналов, присутствующих в электрических 

сетях, предлагается называть электротехническими 
сигналами [1].

Наличие информационных сигналов в силовых эле-
ментах систем и сетей электроснабжения дает право 
уточнить название таких энергетических сетей, называя 
их энергоинформационными.

Электротехнический сигнал является источником 
следующей информации, которую будем называть пер-
вичной:
—	 качество и соответствие требованиям стандартов 

сети по частоте, амплитуде и форме (числу и рас-
пределению гармонических компонент в составе 
спектра сигнала), разности фаз тока и напряжения, 
разности фаз в фазных проводниках;

—	 передаваемые и потребляемые мощности;
—	 расписание и энергетические режимы работы си-

стем генерации, передачи, трансформации и потре-
бления электрических мощностей;

—	 наличие неоднородностей длинных линий, обуслов-
ленных несогласованностью волновых, нагрузоч-
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ных сопротивлений и сопротивлений генерирующих 
источников;

—	 направление распространения бегущих волн, коэф-
фициенты затухания и фазы, удаленность от места 
измерения точек отражения и переотражения бегу-
щих волн .
Анализ электротехнического сигнала в совокупно-

сти с информацией о виде и назначении промышленных 
потребителей, типе электрических станций, подстанций 
трансформации и пр., позволяет извлекать вторичную 
информацию из систем и сетей электроснабжения, 
например, о режимах работы, генерируемых, потребля-
емых, трансформируемых и/или передаваемых мощ-
ностях, значимости тех или иных элементов и узлов 
систем электроснабжения для хозяйственной деятель-
ности и обороноспособности. В некоторых случаях 
информация такого рода является конфиденциальной, 
имеет высокий уровень значимости, а объекты, с элек-
троснабжением которых связан электротехнический 
сигнал, могут относиться к объектам критической ин-
формационной инфраструктуры1 (КИИ).

Вследствие того, что в силовых узлах систем и 
сетей электроснабжения циркулируют значительные 
токи при высоких уровнях напряжений, часть пере-
численной информации можно извлечь бесконтактно, 
на удаленном расстоянии от силовых токоведущих 
элементов за счет возбуждаемого электромагнитного 
поля. Значительные масштабы распределенных систем 
и сетей электроснабжения способствуют их демаски-
ровке и позволяют получать информацию визуально. 
Так, например, в случае использования воздушных ли-
ний электропередачи (ЛЭП) напряжение передаваемой 
электроэнергии можно достаточно точно определить 
по типу и числу изоляторов в гирлянде, типу исполь-
зуемой линейной арматуры, наличию и числу жил в 
расщепленном проводе, типу опор, расстоянию между 
фазными проводами [4]. Картирование ЛЭП позволяет 
делать обоснованные предположения и выводы о тер-
риториальном расположении потребителей и источни-
ков электроэнергии, наличии резервирования питания 
и пр. Подобная информация может иметь особенное 
значение в период вероятного физического воздействия 
на элементы и узлы систем и сетей электроснабжения, 
например, в критических ситуациях, связанных с их 
целенаправленным выводом из строя. 

В результате анализа работ [5–7] можно сделать 
вывод о значимости мониторинга, аудита и обеспечения 
информационной безопасности (ИБ) электрических 
систем и сетей.  

В настоящей работе рассмотрены вопросы разра-
ботки методов бесконтактного мониторинга и выяв-
ления ранее не учтенных каналов возможной утечки 
конфиденциальной информации для повышения ИБ 
объектов генерации, транспортировки, трансформации 
и потребления электроэнергии как элементов и узлов 
электрических систем и сетей .

1 Методические рекомендации по определению и катего-
рированию объектов критической информационной инфра-
структуры топливно-энергетического комплекса. М.: ФСТЭК 
России и Минэнерго России, 2019. 39 с.

Этапы аудита и мониторинга информационной 
безопасности систем и сетей электроснабжения

На сегодняшний день существует несколько опре-
делений термина аудит в контексте ИБ. Например, в 
работе [8] выполнен сравнительный анализ четырех2 
определений [9–10], на основании которого отдано 
обоснованное предпочтение следующему определению 
(ИСО 19011-2011): «Аудит информационной безопас-
ности — систематический, независимый и докумен-
тируемый процесс получения оценок состояния ИБ 
объекта аудита и объективного их оценивания с целью 
установления степени соответствия критериям аудита». 
В новой редакции стандарта3 определение понятия 
аудит следующее: «Аудит — систематический, неза-
висимый и документированный процесс установления 
объек тивного свидетельства и его объективного оцени-
вания для получения степени соответствия критериям 
 аудита».

Современные системы и сети электроснабжения 
имеют развитую распределенную структуру и управ-
ляются административными субъектами генерации, 
транспорта, трансформации и поставки электроэнергии 
конечному потребителю. Мониторинг и управление 
электрическими сетями проводится за счет слаботоч-
ных проводных сетей и радиоканалов информацион-
но-управляющих сетей. Значительная часть управ-
ляющих воздействий в электросетях осуществляется 
техническим персоналом.

Аудит и мониторинг ИБ производятся на основании 
технического задания. Предлагаемая последователь-
ность аудита ИБ систем и сетей электроснабжения 
приведена на рис. 1.

С учетом рассмотренных потенциальных каналов 
утечки информации из сильноточных цепей систем 
электроснабжения определим базовые группы потенци-
альных объектов атак и потенциальных каналов утечки 
информации.  

После сбора данных первичного анализа результа-
тов аудита ИБ систем и сетей электроснабжения про-
изводится их интегральная обработка и систематиза-
ция. Далее производится оценка ущерба в результате 
физических и информационных атак на объекты ин-
фраструктуры электрических систем и выработка мер 
противодействия угрозам вероятных атак и на объекты 
инфраструктуры электрических систем и сетей. На 
заключительном этапе аудита формируется перечень 
предписаний и рекомендаций, направленных на повы-
шение ИБ и снижение вероятности реализации угроз. 
При необходимости осуществляется мониторинг реа-
лизации предписаний и рекомендаций, направленных 
на повышение ИБ и снижение вероятности реализации 
угроз.

2 Астахов А. Введение в аудит информационной безопас-
ности. Global Trust Solutions [Электронный ресурс]. Режим 
доступа: https://globaltrust.ru/category/prezentaczii/page/7/, 
свободный. Яз. рус. (дата обращения: 10.10.2023).

3 ГОСТ Р ИСО 19011-2021. Оценка соответствия. 
Руководящие указания по проведению аудита систем менед-
жмента. Введен 07.01.2021. М.: Стандартинформ, 2021. 49 с.
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Отметим, что технология аудита и мониторинга [11] 
информационно-управляющих сетей, действующих в 
составе систем и сетей электроснабжения мало чем 
отличается от аудита и мониторинга прочих информа-
ционно-управляющих сетей. Подобные задачи хорошо 
проработаны1 и регламентированы2, имеется достаточ-
ное число методов и средств подобного аудита [12–14]. 
Изучены вопросы аудита объектов и субъектов адми-
нистрирования [9, 10] и технического обслуживания. 
Анализ уязвимостей ИБ высокочастотных сигналов, 
передающихся по силовым высоковольтным ЛЭП [15] 
и используемым для передачи сообщений телеметрии и 
диспетчерского управления электрическими системами 
и сетями также требует отдельного анализа, как с точки 

1 Методический документ. Меры защиты информации в 
государственных информационных системах. М.: ФСТЭК 
России, 2014. 176 с.

2 ГОСТ Р ИСО/МЭК 17799-2005. Информационная тех-
нология. Практические правила управления информационной 
безопасностью. Введен 01.01.2007. М.: Стандартинформ, 
2006. 62 с.

зрения ИБ, так и с учетом электромагнитной совмести-
мости [16]. При этом низкочастотной электротехниче-
ский сигнал, имеющий значительную амплитуду, хоро-
шо отделим от высокочастотного сигнала, имеющего 
обычно существенно меньшую амплитуду. В аспекте 
ИБ отдельного рассмотрения, выходящего за рамки 
настоящей работы, заслуживает внимания технология 
интеграции волоконно-оптического кабеля в проводни-
ки ЛЭП3, обычно в грозозащитный провод.

Анализ проблемы ИБ показал, что еще недостаточно 
проработан вопрос обеспечения аудита и мониторинга 
силовых систем и сетей электроснабжения, действую-
щих как под управлением энергетических предприятий 
и поставщиков электроэнергии, так и под управлением 
конечного потребителя. Остановимся далее на вопросе 
обеспечения и поддержке аудита и мониторинга сило-
вых систем и сетей электроснабжения.

3 ВОЛС на воздушных линиях электропередачи [Элект
ронный ресурс]. Режим доступа: https://www.ruscable.ru/
article/vols_na_vozdushnykh_liniyakh_elektropere, свободный. 
Яз. рус.  (дата обращения: 10.10.2023).

Рис. 1. Общая последовательность аудита  информационной безопасности систем и сетей электроснабжения
Fig. 1. The general sequence of the audit of information security systems and power supply networks

https://www.ruscable.ru/article/vols_na_vozdushnykh_liniyakh_elektropere
https://www.ruscable.ru/article/vols_na_vozdushnykh_liniyakh_elektropere
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Методы детектирования электротехнического 
сигнала

Контактные методы регистрации электротехниче-
ского сигнала основаны на физическом подключении 
к силовым сетям. Применение контактных методов 
требует непосредственного доступа к элементам и уз-
лам электрических систем и сетей, что является огра-
ничивающим фактором, например, при необходимо-
сти проведения скрытого мониторинга и аудита. Для 
контактного мониторинга вполне применимы прибо-
ры, используемые при техническом мониторинге и 
обслуживании электрических сетей. После проверки 
корректности подключения и адекватности показаний 
для аудиторского мониторинга можно использовать 
штатные приборы, установленные в электрических 
системах и сетях. 

Вместе с тем контактным методам измерений свой-
ственны определенные недостатки. Существует не-
обходимость доступа к силовым элементам и узлам 
электрических систем и сетей. Необходимо согласо-
вание выполнения измерений с административными 
и техническими службами электрических систем и 
сетей. Отсутствует возможность скрытых приборных 
измерений.

Бесконтактные методы основаны на существующей 
возможности удаленных измерений электротехниче-
ского сигнала, а значит, предоставляют возможности, 
недоступные контактным методам. К ним относится 
возможность проводить независимый аудит без согла-
сования с административными и техническими служ-
бами электрических систем и сетей. Бесконтактные 
методы позволяют производить измерения на значи-
тельном удалении от силовых токоведущих элементов 
электрических систем и сетей. 

Отметим, что большинство технических средств ИБ 
являются средствами двойного назначения. Они могут 
применяться для аудита и мониторинга ИБ, но также 
использоваться как средства информационной атаки 
для получения доступа к информации. 

Бесконтактный дистанционный метод измере-
ний токов в устоявшихся режимах работы и при 
переходных процессах. Вектор магнитной индукции 
от времени Bq,p(t) в точке с координатами (xp, yp) для 
 уединенного провода с током iq(t) и координатами осе-
вой линии (xq, yq) вычислим с помощью выражения 
[17]:

Bq,p(t) = xBq,p,x(t) + yBq,p,y(t) =

= μiq(t)  ,	
 (1)

где μ = μ1μ0 — абсолютная магнитная проницаемость 
среды; μ1 — относительная магнитная проницаемость 
среды; μ0 — магнитная постоянная; q, p = 1, …, Q — 
целочисленные индексы; θq,p — полярный угол, харак-
теризующий положение (xp, yp) относительно (xq, yq), 
причем (xq, yq) принимается за точку, через которую 
проходит полярная ось; x и y — направляющие векторы 
по осям Ox и Oy. 

Используя принцип наложения (суперпозиции), в 
случае Q-проводной ЛЭП, учитывая (1), получим вы-
ражение: 

Bp(t) = ∑
Q

q=1
Bq,p(t). (2)

Используя выражение (2), предлагается метод ре-
шения следующей обратной задачи: при известном 
значении магнитной индукции Bp(t) в p — точках 
(p, q = 1, …, Q), можно вычислить токи iq(t) в отдель-
ных проводниках Q-проводной ЛЭП. Для решения 
обратной задачи запишем систему линейных алгебра-
ических уравнений (СЛАУ) в матричном виде:

AI = B, (3)

где A = (aq,p) = μ   — матрица 

коэффициентов СЛАУ; B = Bp(t) — вектор магнитной 
индукции; I = iq(t) — вектор токов в отдельных прово-
дниках Q-проводной ЛЭП. Решением СЛАУ (3) будет: 
I = A–1B.

Для решения СЛАУ (3) и вычисления значений то-
ков iq(t) в отдельных проводниках Q-проводной ЛЭП 
измерим вектора магнитной индукции Bp(t) в Q различ-
ных точках (xp, yp). Для вычисления элементов матрицы 
A измерим координату Q точек (xp, yp) и координату 
точек (xq, yq), через которые проходят Q проводники с 
токами iq(t). Произвести подобные измерения с доста-
точно высокой точностью возможно с помощью лазер-
ного дальномера или системы лазерного сканирования. 
Определить напряжение в воздушной длинной линии 
можно по наличию и конфигурации расщепленного 
провода, по типу и числу изоляторов в гирлянде. 

Следует отметить, что наличие магнитных неод-
нородностей среды, например расположение ЛЭП над 
поверхностью земли или воды, может значительно 
повлиять на форму магнитного поля, а значит, и на 
точность измерений. В таком случае необходимо внести 
поправки в значения магнитной индукции, которые 
можно определить с помощью моделирования картины 
поля, используя уравнения Лапласа. Дополнительно 
повысить точность измерения токов iq(t) в Q линиях 
проводников можно за счет учета квазистационарного 
вектора магнитной индукции магнитного поля Земли. 
При переменном электротехническом сигнале компо-
нента магнитного поля Земли легко обнаружима как 
постоянная составляющая. 

Предлагаемый метод эффективно применим в ус-
ловиях, когда сигнал, за счет которого регистрируется 
магнитное поле ЛЭП, хорошо различим на фоне сиг-
налов, генерируемых магнитным полем других источ-
ников. Для оценки дистанций, на которых применим 
метод, построены графики зависимости затухания маг-
нитной индукции уединенного протяжного проводника 
с током от расстояния (r) для значений токов 10 А, 
100 А, 1кА, 5 кА, 10 кА (рис. 2).

Бесконтактный дистанционный метод регистра-
ции бегущих волн в длинной линии. Метод бескон-
тактного извлечения информации позволяет получить 
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сведения о направлении движения, скорости и ампли-
туде бегущей прямой и отраженной волн. Для опре-
деления абсолютных значений токов бегущих волн 
можно использовать метод, предложенный в подразде-
ле «Бесконтактный дистанционный метод измерений 
токов в устоявшихся режимах работы и при переход-
ных процессах». Метод основан на размещении двух 
датчиков 1, 2 магнитного поля вдоль длинной линии, 
подключенных к общему самописцу 3 (рис. 3). В ка-
честве датчиков предлагается использовать магнитные 
антенны, которые имеют достаточно высокую чувстви-
тельность и быстродействие.

Известно, что скорость волны в неискажающей од-
нородной длинной линии v = 1/√LC, где L — погонная 
индуктивность длинной линии; C — погонная емкость 
длинной линии. При необходимости скорость распро-
странения волны можно уточнить, зная расстояние 
между датчиками (рис. 3) или по справочникам пер-
вичных и вторичных характеристик длинной линии, 
предоставляемым с контактными рефлектометрами.

Распространение бегущих волн при переходных 
процессах происходит волновым пакетом, в результа-
те которого датчики позволяют измерить групповую 
скорость волнового пакета. По направлению распро-
странения падающей волны определяется направление 
к источнику волнового пакета. При регистрации отра-
женной волны по длительности задержки оценивается 
время распространения волны до места отражения. 
Источниками волновых пакетов могут быть коммута-
ционные устройства и грозовые разряды.

Значительные габариты и пространственные мас-
штабы систем и сетей электроснабжения позволяют 
извлекать дополнительную информацию с помощью 
непосредственного визуального наблюдения объек-
тов электрических сетей и картирования с помощью 

картографических сервисов, например, Google Maps2, 
Яндекс карт3 и пр. Особенно уязвимы к такому виду 
извлечения информации воздушные ЛЭП, открытые 
распределительные устройства и трансформаторные 
подстанции, крупные электростанции и потребители 
электроэнергии.

Результаты экспериментов

Численное моделирование и решения обратной 
задачи вычисления токов в длинной линии. Для 
проверки разработанных методов выполнено числен-
ное моделирование в программном пакете Wolfram 
Mathematica. Расчеты сопоставлены с результатами 
натурного эксперимента. 

Расположение трех фаз проводников с токами i1(t), 
i2(t), i3(t) воздушной ЛЭП 110 кВ и датчиков D1, D2 и 
D3 индукции магнитного поля показано на рис. 4. Шаг 
сетки на рисунке соответствует 1 метру. Каждый датчик 
регистрирует две компоненты магнитной индукции от 
времени — Bx(t) и By(t). 

Моделирование выполнено в следующем поряд-
ке. Фазные токи приняты равными i1(t) = A0cos(2πft), 
i2(t) = A0cos(2πft + 2π/3), i3(t) = A0cos(2πft + 4π/3), где 
A0 = 75 A — амплитуда тока; f = 50 Гц — частота напря-
жения. В точках размещения датчиков в соответствии с 
(2) произведен расчет суммарного вектора магнитной 
индукции (от тока каждой фазы). К каждой компоненте 
вектора данных магнитной индукции Bx(t) и By(t) полу-
ченной с датчиков, добавлен случайный гауссов шум c 

Рис. 2. Зависимость модуля индукции магнитного поля от 
расстояния для уединенного проводника круглого сечения 
с током. Синим цветом отмечена средняя интенсивность 

магнитного поля Земли, которая колеблется от 25 до 
65 мкТл1 

Fig. 2. The dependence of the magnetic field induction modulus 
on the distance for a solitary conductor of circular cross-section 

with a current. The average intensity of the Earth’s magnetic 
field is marked in blue, which ranges from 25 to 65 µT1

Рис. 3. Схема измерения бегущих волн в длинной линии: 
1, 2 — датчики магнитного поля; 3 — самописец

Fig. 3. Measuring circuit of traveling waves in a long line: 
1, 2 — magnetic field sensors, 3 — recorder

1 Geomagnetism Frequently Asked Questions. National 
Centers for Environmental Information (NCEI). [Электронный 
ресурс]. Режим доступа: https://www.ncei.noaa.gov/products/
geomagnetism-frequently-asked-questions, свободный. Яз. англ. 
(дата обращения: 08.10.2023).

2 https://www.google.com/
3 https://yandex.ru/maps

Рис. 4. Схема расположения трех фаз проводников 
воздушной линии электропередачи и датчиков индукции 

магнитного поля
Fig. 4. The location of the three phases of the air transmission 

line conductors and magnetic field induction sensors

https://www.ncei.noaa.gov/products/geomagnetism-frequently-asked-questions
https://www.ncei.noaa.gov/products/geomagnetism-frequently-asked-questions
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нулевым средним значением и спектральной плотно-
стью шума N0 = 2σ2 = 1,62·10–9 Тл2/Гц, σ — среднеква-
дратичное отклонение распределения гауссова шума. 
Полученные данные использованы для вычисления 
токов в фазных проводниках.

Расчетные значения магнитной индукции в точ-
ках расположения датчиков D1, D2 и D3 приведены на 
рис. 5.

Решая системы уравнений (3) с использованием 
полученных данных, получим значения токов i1(t), i2(t), 
i3(t) в фазных проводниках воздушной ЛЭП (рис. 6).

По графикам (рис. 6) заметно, что фазовый ток i3(t) 
наименее зашумлен, так как датчики к нему расположе-
ны ближе, чем к другим проводникам. Наиболее зашум-
лен фазовый ток i1(t), так как датчики от проводника 
расположены на наибольшем удалении.

Измерение токов в длинной двухпроводной ли-
нии. На рис. 7 приведена схема двухпроводной линии 
с указанием расположения проводников с током i1(t) = 
= –i2(t) = iл(t) и датчика Холла (D). Плоскость датчика 
Холла располагалась перпендикулярно вектору магнит-
ной индукции. На практике положение, перпендикуляр-
ное вектору магнитной индукции, можно определить по 
максимуму амплитудных значений переменной компо-
ненты показаний датчика. 

Амплитудное значение сигнала с датчика Холла  
(UдХ) составляет 2,75 В при постоянной составляющей 
на датчике, обусловленной индукцией магнитного поля 
Земли 1,49 В. Таким образом, амплитуда сигнала, об-
условленная током в линии, составляет UдХ = 1,26 В, 

что соответствует модулю вектора магнитной индукции 
|B| ≈ 0,2016 мТл.

Учитывая (2), и что датчики расположены на одной 
оси вдоль двухпроводной линии, запишем выражение 
для мгновенного значения тока в линии

iл(t) = 2 �  + �
–1

.

При заданных в эксперименте геометрических па-
раметрах (рис. 7) Δx1 = Δx2 = 1,5·10–3 м, Δy = 5·10–3 м 
и θ1 = θ2 ≈ 0,287 рад, получим значение действующе-
го тока Iд ≈ 6,474 А. При действующем значении на-
пряжения в сети 220 В получим значение мощности 
p ≈ 1,42 кВт. При этом фактическая мощность нагрузки 
составила 1,5 кВт. Таким образом, погрешность моде-
лирования по данным экспериментальных измерений 
не превышает 5,3 %. 

Рис. 5. Значения компонентов магнитной индукции Bx(t) (a) и By(t) (b) в точках расположения датчиков D1, D2 и D3 
Fig. 5. Values of magnetic induction components Bx(t) (a) and By(t) (b) at the locations of sensors D1, D2 and D3

Рис. 6. Графики значений фазных токов в проводниках
Fig. 6. Graphs of current values in phase conductors

Рис. 7 . Расположение точки измерений и конфигурации 
проводников длинной линии

Fig. 7. Location of the measurement point and configuration of 
line length conductors
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Методы бесконтактной регистрации информационных сигналов для аудита информационной безопасности...

Бесконтактная регистрация бегущих волн в 
длинной линии. В качестве регистратора использо-
ван осциллограф АКИП-4115/4А. В нагруженную ак-
тивным сопротивлением 0,05 Ом линию подавался 
единичный импульс с амплитудой 15 В. Фактическая 
длина линии составила 33,2 м и была выполнена из 
двухпроводного кабеля ПВС. На рис. 8 приведена ос-
циллограмма бегущих волн в длинной линии, полу-
ченная с помощью непосредственного (контрольного) 
измерения напряжения uл(t) и регистрации магнитной 
компоненты электромагнитного поля с помощью маг-
нитной антенны uма(t). Хорошо видно, что на осцилло-
грамме напряжения uл(t) присутствуют первая прямая 
волна и две отраженные волны с измененными фазами 
на стороне приемника.

На осциллограмме uма(t) видно, что инверсия сиг-
нала на стороне приемника отсутствует, что характерно 
при включении нагрузки с малым сопротивлением и 
близко к режиму «короткого замыкания». Первичные 
и вторичные характеристики длинной линии можно 
вычислить, используя известные выражения [17, 18]. 
Скорость распространения фронта электромагнитной 
волны в линии составляет v ≈ 0,1526·109 м/с. Расчетная 
длина линии (в данном случае — расстояние от источ-
ника до нагрузки) при общем времени распространения 
прямой и обратной волны T = 0,433·10–6 с (по началу 
фронта волн), составляет lлин ≈ 33,04 м. Таким образом, 
ошибка оценки длины линии не превысила 0,5 %. 

Предложенный метод регистрации бегущих волн в 
длинной линии с помощью двух разнесенных датчи-
ков позволил измерить с высокой точностью скорость 
распространения волнового пакета, а значит, оценить 
значения запаздывания отраженных волн даже в слу-
чае, если свойства линии не известны, например, если 
проложен подземный кабель или кабель внутри зданий 
и сооружений, информация о типе которого неизвестна.

Результаты моделирования и натурных эксперимен-
тов показали, что предложенные методы бесконтактных 

измерений дают возможность достичь необходимую 
точность решения поставленной задачи приборного 
аудита и мониторинга ИБ силовых элементов и узлов 
электрических сетей.

Заключение

Разработан бесконтактный метод измерений токов 
в устоявшихся режимах работы и при переходных про-
цессах в длинных линиях за счет решения обратной 
задачи вычисления токов многопроводных длинных 
линий на основании измерения их магнитного поля с 
учетом принципа суперпозиции. Предложен бескон-
тактный метод измерения направления и задержки 
отражения бегущих волн в длинной линии. Показаны 
ранее не учтенные каналы утечки информации из элек-
трических систем и сетей, а также способы их реги-
страции. 

Рис. 8. Фактическое напряжение uл(t) в длинной линии и 
напряжение uма(t) с датчика — магнитная антенна 

Fig. 8. The actual voltage uл(t) in the long line and the voltage 
uма(t) from the sensor — magnetic antenna
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