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Исследуется область корреляции событий для систем управления информацией 
и событиями безопасности. Цель исследований заключается в определении ти-
пов информационных объектов с помощью анализа журнала событий безопас-
ности целевой инфраструктуры. Предлагаемый механизм корреляции событий 
основан на определении связей между эквивалентными свойствами событий по 
признаку взаимной используемости. Результатом исследования полученных 
связей является определение анализируемой инфраструктуры в виде типов вы-
сокоуровневых объектов. Описываются результаты эксперимента по структур-
ному анализу событий журнала безопасности ОС Windows, а также случаи не-
стабильности предлагаемого механизма и их возможные причины. Приводится 
оценка и интерпретация полученных результатов, свидетельствующих о воз-
можности применения представленного подхода на практике.  
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Введение. Современные информационно-коммуникационные инфраструктуры, как пра-
вило, являются достаточно масштабными и имеют сложные уникальные архитектуры. Задача 
обеспечения безопасности подобных инфраструктур является актуальной, поскольку они реа-
лизованы в финансовых и правительственных организациях, крупных компаниях и критиче-
ски важных объектах военного, промышленного и энергетического назначения. Однако по 
мере информатизации и глобализации этих сфер деятельности выполнение задач безопасно-
сти за счет существующих подходов становится все более затруднительным.  

Одним из классов средств защиты различных критических инфраструктур являются 
системы управления информацией и событиями безопасности (Security Information and Event 
Management — SIEM) [1—4]. Последующее развитие подобных систем подразумевает пре-
одоление таких сложностей, как гетерогенность исходных данных и их большой объем, вы-
сокая уникальность и изменчивость анализируемых объектов. В свою очередь, основопола-
гающим компонентом архитектуры SIEM, предназначенным для реализации данного функ-
ционала, является механизм корреляции.  
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В настоящей статье представлен механизм корреляции событий, основанный на струк-
турном анализе журнала безопасности. В частности, описывается вид отношений между 
свойствами событий по признаку их взаимной используемости. Предполагается, что различ-
ные события задаются разными действиями, которые выполняются между определенными 
типами информационных объектов, а свойства событий являются характеристиками данных 
типов объектов. В результате вычисления „силы“ связей, реализующих данный вид отноше-
ний между свойствами событий, теоретически предполагается и практически подтверждается 
получение групп свойств, определяющих тип информационных объектов анализируемой ин-
фраструктуры. Новизна предлагаемого подхода заключается в адаптации механизма корреля-
ции событий к неопределенной целевой инфраструктуре за счет автоматизированного приня-
тия решения о составе характеристик типов ее объектов. Применение такого подхода позво-
ляет минимизировать затраты человеческих и временных ресурсов на конфигурирование ме-
ханизма корреляции для работы в целевой инфраструктуре.  

Релевантные работы. Механизм корреляции — определение отношений между собы-
тиями, а также причинно-следственных зависимостей между ними — позволяет обнаружи-
вать вредоносные и аномальные действия, определять источник и цель компьютерной атаки, 
выявлять многошаговые атаки и зависит от конкретной реализации [5, 6].  

Несмотря на разнообразие механизмов и техник корреляции событий [7—9] в настоя-
щее время наиболее распространенным остается правило-ориентированный метод [7—10]. 
Основным недостатками этого метода являются сложность и длительность составления пра-
вил администратором безопасности. Даже при использовании предопределенных наборов 
правил из соответствующих шаблонов конфигурация механизма корреляции применительно 
к каждой отдельно взятой инфраструктуре является достаточно трудоемким процессом и тре-
бует высокого уровня квалификации специалиста. При этом эффективность реализации ме-
ханизма корреляции с помощью правило-ориентированного метода напрямую зависит от ка-
чества составления словаря правил. 

Помимо подхода, базирующегося на использовании логических конструкций — правил, 
множество сигнатурных механизмов (методов) корреляции событий, предупреждений и ин-
цидентов безопасности основано на использовании таких моделей, как шаблоны (сцена-
рии) [10], графы [7, 11], конечные автоматы [7,12], состояния [13, 14] и др. 

К другому виду механизмов корреляции — эвристическим, относятся методы, в кото-
рых анализ поведения объектов осуществляется на основе заранее составленной интеллекту-
альной модели. Объектами подобных моделей могут служить узлы сети, сетевой трафик, ак-
тивы, ресурсы и другие элементы инфраструктуры. Эвристические методы основаны пре-
имущественно на интеллектуальном анализе данных и машинном обучении, а также являют-
ся самообучающимися. К данным методам относятся: байесовские сети [7, 10, 15], иммунные 
сети [7, 15], искусственные нейронные сети [7, 15, 16] и др. 

Постановка задачи. Процесс выявления корреляции является непрерывным и должен 
выполняться в реальном масштабе времени. Место и роль этого процесса в SIEM-системах 
обусловливаются его задачами:  

1) определение взаимосвязей между разнородной информацией безопасности;  
2) определение информационных объектов целевой инфраструктуры и их характери-

стик;  
3) группировка низкоуровневых событий в высокоуровневые метасобытия;  
4) выявление инцидентов безопасности на основе анализа поведения разноуровневых 

информационных объектов инфраструктуры.  
Таким образом, механизм корреляции (процесс установления взаимосвязи) осуществляет 

обработку данных от момента их поступления из гетерогенных источников и до формирова-
ния отчета о текущем состоянии защищенности анализируемой инфраструктуры.  
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Глобальной задачей исследований является разработка механизма корреляции разно-
родных событий безопасности с его автоматизированной адаптацией к работе в неопределен-
ной и динамически изменяемой инфраструктуре. В настоящей статье рассматривается выпол-
нение второй из указанных задач на основе структурного анализа журнала событий безопас-
ности.  

Определение типов информационных объектов. Исходными данными для выполне-
ния структурного анализа является множество событий безопасности E журнала L: 

  1 2, , ,  L
nE e e e  . 

Под событием понимается факт либо результат какого-либо действия на любом из его 
этапов: попытка (событие отказа, событие старта), промежуточный результат действия (собы-
тия, описывающие продолжительные по времени действия), конечный результат выполнения 
действия (завершено корректно, завершено с ошибкой). Каждое событие e состоит из множе-
ства свойств p и их значений v, которые характеризуют определенное действие:  

     1 2
1 2: , , , , , , , , dpp p

de p v P p p p V V V V     , 

где P и Vp — множества свойств и множества их значений соответственно, d — общее коли-
чество свойств.  

В каждый момент времени неопределенная инфраструктура I состоит из множества ин-
формационных объектов O: 

 1, 2 , , I
sO o o o  , 

существующих во времени (т.е. имеющих некоторую продолжительность жизненного цикла) 
и состояние которых описывается с помощью одной или нескольких характеристик x из мно-
жества характеристик X:  

 1 2   ,  , , , , ,   1I
ro O x X X x x x X     , 

где r — общее число характеристик объекта.  
Каждый информационный объект обязательно является частью более высокоуровневого 

объекта и (или) содержит более низкоуровневые объекты. Связь между объектами определяется 
их непосредственным взаимодействием.  

Предполагается, что набор характеристик Xo, описывающих информационный объект o, 
однозначно определяет тип t информационного объекта: 

 1 2,  ,   ,  ,  , , , o o
mX t o O X X t T T t t t      , 

где m — количество типов информационных объектов множества T.  
При этом каждая характеристика x из множества X принадлежит только одному типу 

информационного объекта: 

 ,  ,      ,  1, 2, , , .ji ttt tt X X X X X i j m i j         

Допускается, что изменение состояния целевой инфраструктуры I описывается собы-
тиями E в журнале L. Связь между событиями безопасности E и объектами инфраструктуры 
O строится на следующем утверждении: каждое свойство p события е является характеристи-
кой x объекта o: 

.e op x  
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Другими словами, каждое событие описывает минимум один информационный объект 
инфраструктуры.  

Отношения между свойствами событий безопасности могут определяться различными 
признаками, такими как взаимная используемость свойств событий и используемость по типам 
событий, взаимная уникальность значений свойств, коррелируемость значений свойств и др.  

Предполагается, что различные события безопасности E характеризуют различные дей-
ствия, выполняемые объектами-источниками над объектами-целями из множества O и опи-
сываемые с помощью характеристик X объектов. Функция определения отношений эквива-
лентности свойств по их совместной используемости опирается на следующую гипотезу: ис-
ключительно совместное использование свойств p1 и p2, задающих характеристики x1 и x2 од-
ного или нескольких объектов из множества O, свидетельствует о принадлежности описы-
ваемых объектов к одному или нескольким типам Т объектов.  

Функция определения связи по взаимному использованию f свойств p1 и p2 событий 
описывается следующим выражением: 

   
1 2

1 2

1 2
1 2 1 2,  , { , } , , 

p p
p p

p p

E E
f p p p p P E E E

E E


  


, 

где Ep — множество событий, каждый элемент которого содержит определенное свойство p.  
Результат вычисления отношения между событиями имеет диапазон значений [0,1]. 

Следовательно, для установления факта наличия связи между свойствами (перевода к бинар-
ному результату) необходимо задавать некий порог lim, преодоление которого в большую 
сторону позволяет считать связь существенной.  

Эксперименты и результаты. Исходными данными для проведения экспериментов 
были события системного журнала безопасности хоста под управлением OC Windows 8. Под-
система ведения журнала (logging) в операционной системе была настроена на сбор макси-
мального количества типов событий безопасности. После нормализации характеристики ана-
лизируемого журнала следующие:  

— количество событий ~ 6 700 000;  
— количество заявленных типов событий — 44 (из более чем 250 заявленных разработ-

чиками [17]);  
— количество свойств событий — 110;  
— размер данных журнала — 7Гб в формате XML, 1,25 Гб в формате CSV;  
— время записи журнала — 36 дней. 
Выше было сформулирована гипотеза, определяющая типы объектов по свойствам, эк-

вивалентным по взаимной используемости. На рис. 1 представлена гистограмма использова-
ния свойств относительно общего количества событий. Отчетливо видно, что отдельные 
группы свойств имеют равный либо очень близкий по значению показатель общей исполь-
зуемости (а). Таким образом, выдвигаемая гипотеза предварительно подтверждается. 

В результате эксперимента было выделено 18 групп свойств, а общее количество свойств 
равно 60, при этом lim1. Другими словами, свойства одной группы с высокой вероятностью 
используются в событиях исключительно совместно. Наиболее значимые типы объектов 
представлены на рис. 2, также для каждого типа отмечено среднее значение показателя общей 
используемости составляющих группу свойств, а сами группы упорядочены по данному пока-
зателю. 

Отдельный интерес представляют свойства нулевой группы, которые наблюдаются во 
всех типах событий. Следует отметить, что факт наличия нулевой группы в анализируемой 
инфраструктуре можно установить путем проверки показателя общей используемости, по-
скольку для подобных свойств он должен быть равен 1.  
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Рис. 2 

Группа 
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Общее рассмотрение сформированных типов объектов позволяет заключить, что боль-
шинство их них являются достаточно семантически выраженными. Так, свойства групп 1 и 2 
описывают типы объектов „Subject“ и „Object“ соответственно; наряду с этим группа 6 явно 
содержит два типа объектов — „Source“ и „Target“. Из этого следует, что подход к определе-
нию типов информационных объектов инфраструктуры необходимо расширить для случая, 
когда показатель используемости двух типов объектов одинаков.  

Заключение. Рассмотрен механизм корреляции событий, предназначенный для выяв-
ления типов информационных объектов целевой инфраструктуры за счет структурного ана-
лиза журнала безопасности. Проведенные эксперименты не только подтвердили предположе-
ние о типизации информационных объектов, но и практически доказали возможность пред-
ложенного подхода в SIEM-системах для задачи обнаружения их типов.  

Исследования выполнены при поддержке Президента Российской Федерации, грант  
№ МК-314.2017.9. 
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The field of event correlation for systems of security information and event management systems is 
investigated. The purpose of the research is to determine the types of information objects by analyzing the 
security event log of the infrastructure under study. A correlation approach based on definition of relation-
ships between equivalent events properties by their mutual utilizing is proposed. The study of revealed re-
lationships results in definition of the analyzed infrastructure in the form of types of high-level objects. Re-
sults of an experiment on the structural analysis of the Windows security events log are presented. The 
cases of unstable work of the proposed approach and their possible causes are described. The evaluation 
and interpretation of the obtained results testifying to the possibility of application of the presented ap-
proach in practice are given. 

Keywords: security events, events correlation, structural data analysis, security monitoring, SIEM-
systems 
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